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La vigilancia estatal es un problema enorme para quienes nos
preocupamos por el respeto a los derechos humanos, en particular
el de la privacidad (y otros relacionados con éste como la inviolabi-
lidad de las comunicaciones privadas y la libertad de expresion).
Aqui analizo el fen6meno concreto de la vigilancia personalizada
o el espionaje estatal, diferenciandola de la vigilancia masiva y la
ciberseguridad (los tres podrian entrar en una definicién amplia de
vigilancia estatal), a la luz de las protecciones legales de la Ciudad
de Buenos Aires, el marco argentino en general y los estdndares
internacionales y regionales en materia de derechos humanos y vi-
gilancia. En cinco apartados mostraré la incompatibilidad de la vi-
gilancia personalizada con la democracia argentina (siendo “su cara
obscura”): I. una introduccién sobre la vigilancia estatal y sus impli-
cancias para la vida de las personas en las sociedades democraticas
modernas; II. el marco internacional y nacional de proteccién y con-
troles democraticos a la vigilancia estatal; III. la estructura actual
de los sistemas de inteligencia y las autoridades relacionadas con
las acciones de vigilancia estatal; IV. el contexto argentino sobre la
intervencién de las comunicaciones privadas; y V. las conclusiones
sobre por qué el espionaje estatal sin controles es democraticamente
inaceptable.

I. Introduccion

La vigilancia estatal personalizada o dirigida es parte del concep-
to mas amplio de vigilancia estatal de las comunicaciones 2, donde

1 Investigador asociado de la Red en Defensa de los Derechos Digita-
les (R3D). Doctorante en Filosofia Politica en la Universidad de Buenos Aires
(UBA). Profesor de Teoria General del Derecho en la UBA.

2 La vigilancia estatal en general se entiende como las acciones que
los Estados realizan para recolectar, almacenar, monitorear y analizar in-
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se incluye la vigilancia masiva (retencién de datos, por ejemplo) y,
en algunos casos, la ciberseguridad 2.

Me concentro sblo en la primera separandola de la vigilancia
masiva y de la ciberseguridad y mantengo la relacién con los otros
dos conceptos (vigilancia masiva y ciberseguridad) cuando éstos son
utilizados para ampliar las facultades de vigilancia de los Estados
4, Creo que proceder de esta forma es tutil para entender los limites
y alcances particulares de cada tema, para establecer después las
formas en que éstos pueden ser compatibles con el derecho a la inti-
midad y la privacidad en general .

formacién que utilizan en tareas de inteligencia o de investigacién criminal,
y éstas pueden ir desde acciones de infiltracién de grupos sociales o politicos
y las medidas de retencién de datos, hasta el uso de nuevas tecnologias para
utilizar software invasivo de la privacidad de las personas a través de sus
dispositivos electrénicos. Red en Defensa de los Derechos Digitales (R3D), El
Estado de la Vigilancia. Fuera de Control, México, Noviembre de 2016, p. 6.
Aqui estudio sélo el dltimo tipo de acciones, denominandolas “espionaje es-
tatal” o “vigilancia personalizada”, y dejando la denominacién de “vigilancia
estatal” o “vigilancia de las comunicaciones” para el concepto mas amplio que
no estudio aqui.

3 Esta ultima entendida de forma acotada (como hace la Comisién Inte-
ramericana de Derechos Humanos), entendida como el resguardo de los siste-
mas y datos informaticos, donde es central la proteccion de las redes interde-
pendientes y la infraestructura de la informacion. Comisién Interamericana de
Derechos Humanos (CIDH). Libertad de expresion e Internet. 31 de diciembre
de 2013. Como ejemplos sobre ciberseguridad estan la infraestructura estatal
y militar, la infraestructura de la informacién, el combate al cibercrimen, etc.
Asociacién de Derechos Civiles (ADC): Ciberseguridad en la era de la Vigilan-
cia Masiva. Descubriendo la agenda de ciberseguridad de América Latina: El
caso de Argentina, Mayo 2016, pp. 19-22.

4 ADC: Ciberseguridad... op. cit., p. 37. En Argentina, por ejemplo, esta
relacién se define por la nueva doctrina de inteligencia estatal establecida en
2015, donde se sefiala que parte de las probleméticas que quedan dentro del
ambito de la Seguridad Interior estan las acciones que atentan contra la segu-
ridad cibernética, los delitos contra la confidencialidad, la integridad y la dispo-
nibilidad de los sistemas informaéticos, las redes o los datos o parte de ellos, el
uso fraudulento y la difusién ilegal de contenidos.

5 La relacién vigilancia-ciberseguridad se delinea de la nueva Doctrina
de Inteligencia Nacional. La segunda es un fenémeno delictivo complejo que
la Agencia Federal de Inteligencia encara produciendo inteligencia criminal
para ayudar a combatir ciertos tipos de delitos y apoyar en investigaciones (en
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Por esta razén no estudio temas como la retencién y la mineria
de datos y la proteccion de datos personales, sino que sélo los sefialo
para explicar el marco general de la inteligencia estatal en relacién
con la vigilancia estatal personalizada. No analizo legislaciones y
casos judiciales que son relevantes para el tema de la vigilancia es-
tatal en general ya que la profundidad de ese tema rebasa el alcance
de este trabajo °.

Lo primero a senalar de la vigilancia estatal en general es que se
trata de una practica estatal que esta en tensién con los principios
mas basicos de las sociedades democraticas . En el mundo actual
las Tecnologias de la Informacién y la Comunicacion (TIC) permiten
recolectar informacién de formas que colisionan con el derecho a la
privacidad, y -en teoria- los Estados deben ajustar sus acciones para
protegerlo en el entorno digital, y para ello deben establecer una
prohibicién general para la vigilancia. La intimidad y la privaci-
dad pueden limitarse cuando la ley establece los casos excepcionales
en que se permite vigilar para proteger ciertos objetivos legitimos,

relacién con el crimen organizado, por ejemplo). Al respecto ver: ADC: Ciberse-
guridad...op. cit., pp. 49-52.

6 En este sentido, decisiones relevantes como el caso “Halabi”, legis-
lacién como la ley 25.891 y reglamentacién como el Reglamento de Calidad
de los Servicios de Telecomunicaciones, quedan fuera del estudio central de
este trabajo. Sucede lo mismo, también, con la Ley de Datos Personales y los
poderes excesivos de almacenamiento, tratamiento y cesion que tiene el Es-
tado sobre la misma, y que han sido criticados en otros lugares. Para ver un
analisis mas completo al respecto ver: ADC, El Estado recolector. Un estudio
sobre la Argentina y los datos personales de los ciudadanos, 2014; y FERRARI,
Verénica y ScHNIDRIG, Daniela, Vigilancia Estatal de las Comunicaciones y
Proteccién de los Derechos Fundamentales en Argentina, EFF-CELE, agosto
de 2016.

7 Naciones Unidas. 2014. A/RES/68/167, 21 de enero de 2014, “Reso-
lucién 68/167: El derecho a la privacidad en la era digital”. Disponible en:
http://www.un.org/es/comun/docs/?symbol=A/RES/68/167. En sentido simi-
lar: “La utilizacién de artificios tecnoldgicos para conocer conversaciones,
informacién o comunicaciones de otros en general es una forma de injerencia
no autorizada en la intimidad de las personas”, en IPoHORSKI, José, “El De-
recho a la Intimidad”, en GARGARELLA, Roberto y Guipi, Sebastian (Coords.),
Comentarios de la Constitucion de la Nacidn Argentina. Jurisprudencia y
doctrina: una mirada igualitaria, Buenos Aires, La Ley, Tomo II, 2016, p.
505.
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como por ejemplo, los del Pacto Internacional de Derechos Civiles y
Politicos (PIDCP) 8.

La vigilancia estatal suele justificarse en el discurso de aumento
a la seguridad, donde la privacidad es un costo que vale la pena
pagar aun cuando ésta sea necesaria para que las personas ejerzan
su gama méas amplia de derechos °. Pero este discurso tiene muchos
problemas. El primero, es que dar un cheque en blanco al Estado
para vigilar sin controles implica un riesgo no sélo para la priva-
cidad sino para la propia seguridad, integridad, vida y patrimonio
de las personas vigiladas. Cuando el poder coercitivo y el aparato
estatal se despliegan en secreto, sin contrapesos ni controles demo-
craticos, el Estado se convierte en un peligro real para todas las
personas 1°.

Un segundo problema del discurso de seguridad vs. privacidad es
que la normalizacién de las acciones de inteligencia (sin controles)
se plantea como la tnica forma de realizarlas efectivamente y esto
no es asi. Un enfoque de derechos humanos permite armonizar la
vigilancia estatal con éstos, estableciéndolos como condicién para
que los Estados mantengan su legitimidad politica. Un ejemplo (que
desarrollo en el punto II. son los controles de transparencia para
saber el volumen y alcance de las medidas de vigilancia; la transpa-
rencia es necesaria y viable, ademas de que favorece la deliberacién
publica de este tema y protege indirectamente a la privacidad !*.

8 Comité de Derechos Humanos, Comentario General No. 16 (1988), Dere-
cho a la Intimidad (articulo 17). Disponible en: http:/hrlibrary.umn.edu/hrcom-
mittee/Sgencom16.html. Asi: “Debe prohibirse la vigilancia, por medios electréni-
cos o de otra indole, la intervencién de las comunicaciones telefénicas, telegraficas
o de otro tipo, asi como la intervencién y grabacién de conversaciones”.

9 Briro, Carlos y NarvAEzZ HERRASTI, Santiago, “Medir y acotar la vigi-
lancia estatal para no perder derechos”, en BiancHi, Matias (Comp.), Recuperar
la Politica. Agendas de Innovacion Politica en América Latina, Buenos Aires,
Argentina, Asuntos del Sur-Democracia en Red, 2017, p. 298; B. RULE, James.
Privacy in Peril: How We Are Sacrificing a Fundamental Right in Exchange for
Security and Convenience, New York, Oxford University Press, 2007, p. 3.

10 Bgrito, Carlos y NarRVAEZ HERRASTI, Santiago, “Medir y acotar la vigilan-
cia estatal...” p. 299.

11  Briro, Carlos y NarRvAEZ HERRASTI, Santiago, “Medir y acotar la vigilan-
cia estatal...”, p. 309.
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Sacrificar la privacidad para contar con servicios de inteligencia
sin controles es una idea autoritaria. Su origen estd en los regime-
nes militares del siglo pasado y sus resultados son bastante claros
en toda la regién (exploro esto en el apartado IV). Por eso durante
afos la sociedad civil, la academia y otros grupos han trabajado en
la construccién de alternativas que democraticen a los servicios de
inteligencia. Esto es asi porque la vigilancia también tiene efectos
directos en la vida diaria.

Saberse vigilado lleva muchas veces a inhibir la actividad politi-
ca y el disenso, generando una espiral del silencio que es incompa-
tible con los derechos (no es poco que el Estado sepa qué hacemos,
con quién hablamos y qué intercambiamos en nuestras redes socia-
les) 2. La vigilancia estatal genera que las personas “se encierren
en si mismas”, reservandose de realizar acciones y comunicaciones
que normalmente harian si no se supieran vigiladas. La intimida-
cién que resulta de ello puede llevar a que la gente se abstenga de
exigir al gobierno que rinda cuentas, de protestar ante injusticias,
etc., y también puede aumentar la brecha entre los gobernantes y
gobernados, sirviendo como caldo de cultivo para la corrupcién y la
impunidad *2.

Evitar esto sélo es posible conociendo el alcance, la naturaleza y
la forma de aplicacién de las medidas de vigilancia, y esto sélo puede
pasar si se interviene adecuadamente en los 6rganos encargados de

12 Bgrito, Carlos y NarvAEz HERRASTI, Santiago, “Medir y acotar la vigi-
lancia estatal...”, p. 299; en el mismo sentido: StoycHEFF, Elizabeth, “Under
Surveillance: Examing Facebooks Spiral of Silence in Wake of NSA Internet
Monitoring”, Journalism & Mass Communication Quarterly, 2016, p. 305. Dis-
ponible en http://journals.sagepub.com/doi/pdf/10.1177/1077699016630255, y
PEN America, Chilling Effects: NSA Surveillance Drives U.S. Writers to Self-
Censor, 2013, p. 3. Disponible en: https://pen.org/sites/default/files/Chilling%20
Effects. PEN%20American.pdf.

13  ELSTER, Jon, La explicacion del comportamiento social, trad. Horacio
Pons, Barcelona, Gedisa, 2010, p. 378; asi, “[... la intromision sistematica en la
intimidad de opositores y criticos es la practica a la que recurren determinadas
facciones en su circunstancial ejercicio del poder estatal para consolidarse y asi
evitar, no sblo las criticas a su actuacidn, sino también toda alternancia en el
manejo estatal que podria poner en riesgo su consolidacién hegemonica, la que
generalmente lleva a abusos, corrupcién y mala gestion de asuntos publicos y
por ende, pérdida de bienestar en la mayoria de la poblacién”, en: IPOHORSKI,
José, op. cit. supra en nota 7, p. 513.
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ella. No es una cuestién de todo o nada, los Estados necesitan reali-
zar labores de inteligencia para enfrentar realidades como el crimen
organizado, el narcotrafico y el terrorismo; pero también necesitan
la legitimidad democratica que da el respeto a los derechos huma-
nos, donde la privacidad es central.

Esta es una tarea dificil particularmente en el espionaje es-
tatal, ya que su préactica es dificilmente detectable y requiere de
herramientas de investigacién altamente especializadas y de un
estudio multidisciplinario (donde participen las victimas del espio-
naje, especialistas en TIC, politicos y sociedad civil interesada en
el tema). Esto es porque el malware (o software malicioso) que se
utiliza para infiltrar, por ejemplo, los teléfonos celulares de las vic-
timas de espionaje, se disfraza de mensajes encubiertos que apa-
rentan ser legitimos pero que infectan el dispositivo una vez que
son abiertos (con links o supuestos documentos pdf que al abrirse
activan el programa que toma el control del dispositivo) !4, por lo
que contar con las personas que sufrieron los intentos de infeccidn,
las que investigan-analizan los mensajes y las interesadas en pro-
teger, difundir y establecer los controles para evitar esta practica
es indispensable.

El caso de Argentina es interesante ya que sus servicios de inte-
ligencia estan vinculados a violaciones de derechos humanos desde
hace décadas '°: las dictaduras espiaron sisteméaticamente a los gru-
pos que les criticaban y se les oponian 6. Esto llev6 a intentar “des-
militarizar la seguridad interior” a través de la transformacion ins-
titucional post dictadura civico-militar, que implicé que las tareas

14  Brito, Carlos y NarvAEZ HERRASTI, Santiago, “Medir y acotar la vigilan-
cia estatal...”, pp. 325-326.

15 En este sentido es interesante recordar lo que hace décadas fue sena-
lado por Carlos NiNo, quien reconocié que “...en la sociedad argentina todo el
mundo sospecha que su derecho a la intimidad es recurrentemente violado por
intercepciones telefénicas y de correspondencia [...] (sobre todo de los distintos
servicios de inteligencia) [...]”, Nino, Carlos S., “Proyecto de Constitucién del
Centro de Estudios Institucionales”, en Una teoria de la justicia para la demo-
cracia, Buenos Aires, Siglo XXI, 2013.

16  Asociacién de Derechos Civiles, Quién vigila a quienes vigilan. Estudio
comparativo sobre sistemas de control de los organismos de inteligencia. Argen-
tina, mayo de 2014, pp. 1-2.
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de inteligencia abandonaran la légica intervencionista relacionada
con la doctrina de la seguridad nacional (en la que las dictaduras
militares del cono sur se apoyaron para actuar) 7, para que las ta-
reas de combate al terrorismo y al narcotrafico quedaran fuera de la
jurisdiccién del Ejército 8.

A la pregunta de dénde estamos en el estado de la vigilancia y el
respeto de los derechos, la respuesta es poco alentadora. La vulne-
racion constante del derecho a la intimidad resulta probablemente
de que los gobiernos democraticos post-dictadura vieron en los sis-
temas de inteligencia un circulo de poder para utilizar en su favor
(ya no un coto de poder negociado con el Ejército, resultado de una
transiciéon negociada para salir de la dictadura) . Esto muestra
una situacién que parece cada vez mas homogénea en los gobiernos
formalmente democraticos en la regién: el uso politico antidemocra-
tico de la vigilancia estatal para fines personales de los gobiernos
en turno.

Pero para entender los cambios institucionales y el panorama
politico y social alrededor del tema del espionaje y del rol de los
servicios de inteligencia es necesario pasar por su andamiaje legal
y hacer un breve paso por su desarrollo histérico, particularmente
durante las Gltimas cuatro décadas.

17 Desde los primeros anos del regreso de la democracia, se intentd
tener esta ruptura con el foro castrense a través de dos leyes: la ley de De-
fensa Nacional (1988) y la ley de Seguridad Interior (1992). A partir de ellas
se inicié la separacion de la doctrina de seguridad nacional que permitié el
uso del aparato represivo del Estado en la Gltima dictadura. Con ellas se in-
tenté marcar una diferencia clara entre las actividades de defensa nacional
(amenazas externas a la soberania) y las de seguridad nacional (situaciones
internas como el narcotrafico y el terrorismo). ADC: El (des)control demo-
crdtico de los organismos de inteligencia en Argentina, Argentina, Enero de
2015, pp. 12-13.

18 Ibid, pp. 5-6. Ver también Marcelo Fabian Sain, “Las 'nuevas amena-
zas’ y las Fuerzas Armadas en la Argentina de los 90”, en XXIII International
Congress Latin American Studies Association (LASA), Washington, DC, Uni-
ted States 6-8 de septiembre de 2001.

19 ADC, El (des)control democrdtico, op. cit., pp. 6-7.
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II. El marco juridico internacional y nacional de protec-
ciéon y controles democraticos a la vigilancia estatal

a. Los estandares internacionales y regionales sobre vigilancia
estatal

La vigilancia estatal es compatible con una sociedad democratica
siempre que se mantenga dentro de un marco de controles que sir-
ven como proteccion a los derechos a la privacidad, la inviolabilidad
de las comunicaciones privadas y la libertad de expresion: 1) que los
alcances de la vigilancia se regulen en leyes claras y detalladas; i1)
que los limites a la privacidad sean necesarios y proporcionales; 1i1)
que exista el control judicial de la intervencién de comunicaciones;
y 1v) que existan mecanismos de fiscalizacion y rendicién de cuentas
que aseguren la transparencia de esta practica estatal 2°.

* Los alcances y limites de la vigilancia estatal -la justificacion
para realizar las medidas de vigilancia, su naturaleza, alcance y du-
racion, las razones para ordenarla, las autoridades facultadas para
llevarlas a cabo y los medios legales de impugnacion- deben estar
contenidos en leyes que no sean vagas ni ambiguas

La regulacién de la vigilancia estatal no debe ser vaga ni am-
bigua, debe ser redactada de manera clara y precisa en una ley
formal y materialmente. Esto permite que las personas sepan
de qué va la vigilancia y entiendan en qué situaciones podrian ser
vigiladas ?'. Dado que la vigilancia estatal es generalmente encu-
bierta (por su secrecia), las leyes deben plantearse de modo que las

20 R3D, El Estado de la Vigilancia... op. cit. supra en nota 2, pp. 8-14.
Como se muestra en este apartado, este set de controles es resultado del marco
internacional y regional del derecho a la privacidad, las decisiones de organis-
mos especializados al respecto y el desarrollo de los estandares de protecciéon
sobre este derecho desde distintos sectores (sociedad civil, gobiernos, academia,
empresas, etc.).

21  Relator Especial de las Naciones Unidas (ONU) para la Proteccién y
Promocién del Derecho a la Libertad de Opinién y de Expresion Relatora Espe-
cial para la Libertad de Expresién de la Comisién Interamericana de Derechos
Humanos de la OEA. Declaracién Conjunta sobre Programas de Vigilancia y su
Impacto para la Libertad de Expresion, 21 de junio de 2013, §12. Disponible en
http:/ /ow.ly/N3jS30dSuuqg.



Pensar la Ciudad 253

personas sepan las circunstancias y casos en que las autoridades
competentes pueden actuar ?2. La jurisprudencia internacional ha
senalado que en estos casos las leyes deben ser particularmente pre-
cisas por el riesgo que todos los sistemas de vigilancia implican por
si mismos 23,

Esto es un problema grave en Argentina porque muchas de las
normas sobre vigilancia no han sido establecidas por la via legislati-
va sino por decretos presidenciales. Esto refleja el problema profun-
do (ademaés de contravenir los estandares de derechos humanos que
el gobierno dice respetar), de que pareciera que a la clase politica
le importa poco o nada llevar a cabo una deliberacién seria sobre la
vigilancia estatal, las responsabilidades por sus abusos y la mejor
manera de reglamentarla para que sirva a los intereses de las per-
sonas y no a los de los grupos en el poder.

» Las medidas de vigilancia estatal que limiten la privacidad
deben ser necesarias y proporcionales

Aunque una medida sea util para lograr el objetivo que persigue
(por ejemplo, combatir la criminalidad), eso no la vuelve legitima
per se. Para que las autoridades puedan utilizarla, debe ser la al-
ternativa menos lesiva al derecho para lograr el objetivo legitimo
(necesidad), y la lesién que causa no debe ser desmedida frente a sus
ventajas (proporcionalidad). Esto obliga a ponderar las ventajas de
la medida con sus costos para asegurarse que los derechos no sean
afectados de manera desproporcional 4.

Por esto la vigilancia masiva es incompatible con el derecho a
la privacidad, ya que lesiona indiscriminadamente los derechos de
muchas personas. Sucede lo mismo con el espionaje estatal,;
utilizar malware (software malicioso) para intentar infectar disposi-
tivos de personas es en principio un método ilegitimo de interferen-

22 R3D, El Estado de la Vigilancia... op. cit., p. 9.

23 TEDH. Caso de Uzun vs. Alemania. Aplicacién No. 35623/05. Sen-
tencia de 2 de septiembre de 2010, parr. 61; Weber y Sarabia vs. Alemania.
Aplicacién No. 54934/00. Decisién de 29 de Junio de 2006. parr. 93; Caso de
Valenzuela Contreras vs. Espafa. Aplicacién No. 58/1997/842/1048. Sentencia
de 30 de Julio de 1998, parr. 46.

24 R3D, El Estado de la Vigilancia... op. cit., pp. 9-10.
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cia en la privacidad. El control de los dispositivos una vez que son
infectados es enorme y controlar su abuso es realmente dificil. Por
un lado se obtiene informacién sin limites (desde recolectar los da-
tos hasta activar la camara y grabar o implantar archivos); por otro
lado, lo sofisticado de esta practica y el que no requiera de un tercero
para realizar la infeccién la hace muy dificil de detectar. En el mejor
de los casos, deberia estar limitada solamente para las circunstan-
clas mas extremas y si y s6lo si se contare con los controles de la
revision judicial, la transparencia y la supervisién independiente 2.

Ademas, esta practica dificilmente resiste un test de necesidad y
proporcionalidad (tal como exigen los estandares internacionales y
regionales de derechos humanos). Esto debe ser siempre contrasta-
do con el uso del espionaje estatal en la practica; cuando sucede que,
tal como pasa en el caso argentino, el Estado utiliza las acciones de
vigilancia para realizar espionaje civil o politico, el aparato de inte-
ligencia se utiliza con fines no democraticos 6.

e Como regla general, toda interferencia con el derecho a la priva-
cidad debe ser autorizada previamente por una jueza o juez compe-
tente que evaltie la legitimidad de la medida solicitada

Para sujetar la vigilancia al minimo indispensable de evaluacién
y control, es necesario que un tercero intervenga en su practica, ya
que en caso contrario todas las medidas se mantendrian en secreto
y las personas vigiladas no tendrian conocimiento de ello ?”. La vigi-
lancia sin control judicial representa la ausencia de supervisién de
este tipo de acciones estatales, dejando al arbitrio de las autorida-
des facultadas para realizarla el comportarse respetando los dere-
chos de las personas o el abusar de dicho poder.

Las autoridades judiciales deben ser independientes y deben ase-
gurarse que la medida de vigilancia es idénea para lograr los fines

25 R3D, El Estado de la Vigilancia... op. cit. supra en nota 2, p. 11.

26 Thomas C. BrRuneaU y Steven C. Boraz, “Intelligence reform: Balanc-
ing democracy and effectiveness”, en Thomas C. BRUNEAU y Steven C. Boraz,
editores, Reforming Intelligence. Obstacles to Democratic Control and Effective-
ness, paginas 1-24. University of Texas Press, Austin, 2007. Citado en Ibid, p.
10.

27 R3D, El Estado de la Vigilancia... op. cit. supra en nota 2, p. 11.
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que persigue, ademas de que cumpla los criterios de necesidad y
proporcionalidad. Esto hace que la revision judicial de las acciones
de vigilancia estatal sea una condicién necesaria de su legitimidad
y que, en sentido contrario, la ausencia de controles judiciales sobre
estas acciones sea ilegitima e injustificable desde un enfoque de de-
rechos humanos 28,

Esto no significa que la autorizacién judicial sea absoluta, sino
que como regla general no debe desplazarse. En casos de extrema
urgencia, como cuando se encuentre en riesgo la vida de una per-
sona o en casos de secuestro donde se necesite actuar de manera
expedita, es viable -y acorde a los estandares internacionales en la
materia- contar con un mecanismo de emergencia en que se auto-
rice una medida de intervencién de comunicaciones sin que medie
una orden judicial, siempre que esta accidn sea simultaneamente
notificada a una autoridad judicial y que esta ultima tenga que re-
visarla dentro de un plazo razonable y expedito (dentro de las 24
horas de realizada la intervencién, por ejemplo) para determinar su
legitimidad o para ponerle fin 2. Este mecanismo de control judicial
simultdneo permitiria actuar en emergencias para proteger valo-

28 CIDH, Libertad de Expresion e Internet, op. cit. supra en nota 3, pa-
rr. 165. Ver también el principio de “Autoridad Judicial Competente”, de los
Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la
Vigilancia de las Comunicaciones. En el caso argentino, esto podria ser un pro-
blema dado que el 6rgano que actualmente se encarga de la autorizar la inter-
vencién de comunicaciones privadas pertenece al Poder Judicial. Me ocupo de
esto en las conclusiones.

29 “De esta manera, la autorizacién judicial posterior tendria efectos re-
troactivos, o en su defecto, la negativa de dicha autorizacién deberia conducir
a la subsanacién de los defectos de la solicitud o a la destruccién de los datos
obtenidos y, en su caso, la imposiciéon de sanciones por la utilizacién abusiva
del mecanismo de emergencia”. R3D, El Estado de la Vigilancia... op. cit., p.
12; sucede lo mismo con el principio de “Debido Proceso” de los Principios In-
ternacionales sobre Vigilancia: “[...] al decidir sobre sus derechos, toda persona
tiene derecho a una audiencia publica y justa dentro de un plazo razonable por
un tribunal independiente, competente e imparcial establecido por ley, salvo en
casos de emergencia donde exista un riesgo inminente de peligro para la vida
humana. En tales casos, debe buscarse una autorizacién con efecto retroactivo
dentro de un plazo razonable y factible. E1 mero riesgo de fuga o de destruccién
de pruebas no se consideraré suficiente para justificar la autorizacién con efecto
retroactivo”.
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res fundamentales como la seguridad, la integridad o la vida y, al
mismo tiempo, mantener bajo controles democraticos el poder de la
vigilancia estatal.

* La vigilancia estatal debe estar acomparnada de mecanismos
que aseguren su transparencia y rendicion de cuentas; la supervision
independiente y el derecho de notificacion son fundamentales

La Asamblea General de la ONU ha recomendado contar con
mecanismos de supervision independientes y efectivos que permi-
tan lograr transparencia y rendicién de cuentas en las acciones de
vigilancia estatal *°. La exigencia de mecanismos para analizar la
legalidad y legitimidad de las acciones de vigilancia es receptada en
el principio 10 de los Principios Internacionales sobre la Aplicacion
de los Derechos Humanos a la Vigilancia de las Comunicaciones (en
adelante Principios Internacionales sobre Vigilancia). Dichos orga-
nismos deberian tener facultades para poder revisar la informacién
confidencial o reservada, realizar informes publicos y poder investi-
gar y denunciar los abusos en la vigilancia estatal 3'.

Esto subraya la obligacién estatal de publicar informes de solici-
tudes de intercepciones de comunicaciones aprobadas y rechazadas,
su desagregacién por proveedor de servicios y por investigacién y
propésito 2. Para lograrlo, esta garantia debe contenerse en leyes
que la habiliten y permitan al publico entender los alcances de la
vigilancia *3. La oposicién que comUnmente se hace a la exigencia
de publicidad se ampara en una version anacrénica de la Seguridad

30 Naciones Unidas, “El derecho a la privacidad en la era digital”... op.
cit. supra en nota 7.

31 R3D, El Estado de la Vigilancia. Fuera de Control, México, Noviembre
de 2016, p. 14.

32 ONU. Informe del Relator Especial sobre el derecho a la libertad de
opinién y expresién de la Organizacion de las Naciones Unidas. 17 de abril de
2013. A/HRC/23/40. Disponible en inglés en http://ow.ly/zfL.o30dSu8C. En el
mismo sentido: CIDH, Libertad de Expresién e Internet, op. cit. supra en nota 3.

33  Relator Especial de las Naciones Unidas (ONU) para la Proteccion y
Promocién del Derecho a la Libertad de Opinién y de Expresion Relatora Espe-
cial para la Libertad de Expresién de la Comisién Interamericana de Derechos
Humanos de la OEA. Declaracién Conjunta sobre Programas de Vigilancia y su
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Nacional, que dice que los servicios y actividades de inteligencia
deben permanecer obscuros y lejos del escrutinio publico y el control
porque en caso contrario las labores de seguridad no pueden reali-
zarse.

Pero la transparencia y el respeto a la privacidad son compati-
bles con la Seguridad Nacional. Parte de los esfuerzos para salir
de la légica de seguridad sostenida por los gobiernos militares del
siglo pasado esta contenida en los instrumentos que armonizan las
necesidades de seguridad nacional de los Estados con los derechos
humanos. Los Principios de Tshwane establecen que la informacién
sobre la vigilancia estatal se considera como una categoria sobre la
que existe un fuerte interés a favor de su divulgacion, y que esto
trae la obligacién de dar a conocer las leyes y reglamentaciones de
todas las formas de vigilancia secreta, las medidas de vigilancia
permitidas, su duracidn, las entidades facultadas para realizarlas,
la informacién estadistica de las autorizaciones de intercepcion, los
casos conocidos de vigilancia ilegal, entre otras 3.

Esta idea es sostenida también por grupos de sociedad civil, ex-
pertos y expertas internacionales en materia de vigilancia estatal y
grupos de la industria relacionada, quienes han reconocido la nece-
sidad de la transparencia en las acciones de vigilancia a través de
los Principios Internacionales sobre Vigilancia .

Estas disposiciones muestran que es posible tener mecanis-
mos para evaluar cémo se realiza la vigilancia estatal (s1 se hace
o no de manera legal), su efectividad y el cumplimiento de los
estandares minimos necesarios (contar con controles y cerciorar-
se de su efectividad) para su ejercicio de manera democratica (y
para controlar y sancionar los abusos de esta practica). Las Gni-
cas doctrinas de la Seguridad Nacional que son incompatibles con
estos estandares son aquellas que parten de una légica totalita-
ria que pone en el centro al Ejército frente a los poderes publi-

Impacto para la Libertad de Expresion, 21 de junio de 2013, §12. Disponible en
http:/ /ow.ly/N3jS30dSuug.

34 Principios Globales sobre Seguridad Nacional y el Derecho a la Infor-
macién (“Principios de Tshwane”), Tshwane, Sudafrica, 12 de junio de 2013.
Disponibles en http://ow.ly/eC6B30dSNrG.

35  Principios Internacionales sobre Vigilancia. Principio de TRANSPA-
RENCIA.
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cos y a la democracia. En su caracter antidemocratico radica su
ilegitimidad y esto es suficiente para descartarlas como opciones
razonables en una democracia. Como menciono en los apartados
I. y IV., salir de esta légica es precisamente lo que la sociedad
argentina y sus gobiernos civiles se han propuesto en las tltimas
cuatro décadas.

El espionaje estatal es mucho més complicado que la vigilan-
cia estatal en general porque no requiere de la participacién o co-
laboracién de las empresas de telecomunicaciones (evitando por
completo la transparencia), y esto genera un obstdculo extra (al
de la secrecia con la que funcionan los servicios de inteligencia y
la intervenciéon de comunicaciones en general) para la deteccién
de las personas espiadas (en este caso de la infeccidon de los dis-
positivos por las que son espiadas). La exigencia de una auditoria
independiente y seria aumenta por dos razones complementarias a
las ya expuestas: 1) que por sus caracteristicas, el espionaje estatal
puede eludir el control judicial (por su dificil deteccidén) y, i1) que
puede ser una puerta abierta para realizar actos de corrupcién
(por los costos elevados de recursos que implica, la opacidad de los
procesos de adquisicién de los software maliciosos -malware- y la
practica con la que los gobiernos se acercan a las empresas que los
proporcionan) 36,

Finalmente, este problema ha llevado a reconocer la salvaguar-
da del derecho de notificacion a las personas que fueron blanco
de vigilancia estatal (en todas sus formas). Esto obliga a que: i) se
notifique a la persona que sus comunicaciones fueron intervenidas,
i1) tan pronto como cuando dicha notificacién no ponga en riesgo la
efectividad de la vigilancia (lo mas pronto posible), y 1i1) exista la po-
sibilidad de exigir la reparacién por el uso incorrecto de las medidas
de vigilancia ?. Esto permite pensar en mecanismos de notificaciéon
diferida en los que las personas son informadas que fueron vigiladas
cuando la medida de vigilancia no esta en riesgo, para que acuda
“a los mecanismos juridicos que considere pertinentes para

36  Brito, Carlos y NarRvAEZ HERRASTI, Santiago, “Medir y acotar la vigilan-
cia estatal...”, op. cit., pp. 320-321.

37 Informe del Relator Especial sobre el derecho a la libertad de opinién
y expresion de la Organizacion de las Naciones Unidas. 17 de abril de 2013. A/
HRC/23/40.
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remediar posibles abusos sin que se obstaculice de forma alguna
la actividad legitima de alguna autoridad” 38,

b. El marco juridico argentino sobre la vigilancia estatal

1. La Constitucion Nacional y el marco legal de la Ciudad Auto-
noma de Buenos Aires

La Constitucion argentina protege el derecho a la intimidad
y el derecho a la privacidad de manera articulada. Aunque ambos
términos suelen tomarse de manera indistinta, en el caso argentino
es util adaptar la delimitacién metodoldgica establecida por Carlos
NiNo, en la que el ambito de la privacidad (entendido como la pro-
teccién de la autonomia personal y el plan de vida, libre de interven-
cién del Estado) se encuentra en el articulo 19 constitucional, mien-
tras que el Ambito de la intimidad (entendido como la proteccién de
la esfera personal exenta del conocimiento de las demas personas,
donde el Estado puede intervenir en casos excepcionales) estd en el
articulo 18, particularmente en cuanto a las comunicaciones priva-
das *. Esto es lo que provoca que se hable de la idea amplia de la
privacidad (relacionada con la autonomia) y su complemento con
una visién concreta de la intimidad “°.

38 R3D, El Estado de la Vigilancia... op. cit., p. 14. El Tribunal Europeo
de Derechos Humanos reconoci6 el estandar de la notificacién diferida en el
menor tiempo posible en “Elimdzhiev vs. Bulgaria”.

39 Nmo, Carlos Santiago, Fundamentos de derecho constitucional, Buenos
Aires, Astrea, 2000, pp. 304, 327, 333. Estos articulos establecen que: “Articulo
18. [...] El domicilio es inviolable, como también la correspondencia epistolar y
los papeles privados; y una ley determinard en qué casos y con qué justificativos
podrd procederse a su allanamiento y ocupacion... (Enfasis mio) [...]; Articulo
19. Las acciones privadas de los hombres que de ningin modo ofendan al orden
y a la moral publica, ni perjudiquen a un tercero, estan sélo reservadas a Dios, y
exentas de la autoridad de los magistrados. Ningin habitante de la Nacion sera
obligado a hacer lo que no manda la ley, ni privado de lo que ella no prohibe”.

40 Esto porque decir que la privacidad estd libre de la interferencia es-
tatal se refiere a las acciones que permiten a las personas desarrollar su vida
y tomar sus decisiones, mientras que en el caso de la intimidad su analisis se
complementa con la idea del dafio a terceros, lo que justifica la intervencién
del Estado: como ejemplo, el Estado no puede sancionar las relaciones homo-
sexuales consensuadas, pero si intervenir en casos de violencia de género en el
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La lectura de ambos articulos se debe hacer a la luz del marco
internacional de protecciéon de derechos humanos puesto que éstos
son reconocidos a nivel constitucional en virtud del articulo 75.22
(tales como la CADH en su articulo 11.2, la Convenciéon Europea
de Derechos Humanos en su articulo 8.1 y el PIDCP en su articulo
17.1). A partir de este marco (y en concordancia también con una
interpretacién de la legislacion nacional vigente), se derivan ciertas
prohibiciones claras sobre la vigilancia estatal: 1) ninguna activi-
dad de inteligencia sobre investigacién criminal puede realizarse
sin una orden judicial que la autorice; 11) el espionaje civil o politico
estd expresamente prohibido; 1ii) la divulgacién de informacion (so-
bre espionaje que se presupone legitimo) sin orden judicial que la
autorice no esta permitida *'.

La proteccién constitucional y legal sobre la privacidad ha sido
respaldada por la Corte Suprema argentina en el caso “Halabi”,
donde -de manera acorde a los estandares interamericanos en la
materia- se reconocié que la protecciéon de la inviolabilidad a las
comunicaciones privadas alcanzaba a los metadatos de éstas (la in-
formacién sobre las comunicaciones electrénicas incluida Internet,
no su contenido). Asi, la ley No. 25.873 en materia de retencién de
datos, que permitia la recoleccién y almacenamiento de datos sin
orden judicial y de forma completamente abierta (que obligaba a
las empresas prestadoras de servicios de Internet -ISP- a almace-
nar por 10 afios y a responder a cualquier solicitud de la entonces
Direcciéon de Observaciones Judiciales -DOJ- sin que medie una
orden judicial), fue declarada inconstitucional. Aun asi esta legis-
lacién permanece vigente dado que el fallo se dirigia a un caso con-
creto y la ley nunca fue expresamente derogada. Si bien este fallo
corresponde a la vigilancia estatal en general y no al espionaje
estatal, importa sefnalar el reconocimiento de la Corte Suprema al

hogar. Sin embargo, no debe obviarse que esta distincién metodolégica entre
intimidad y privacidad no borra los puntos que los hacen interdependientes (y
que por ello hace que en otros paises y en el Ambito internacional se les conci-
ba bajo la idea amplia del derecho a la privacidad). Al respecto ver: IPOHORSKI,
José, “El Derecho a la Intimidad”... cit., pp.481-82, 486; GARGARELLA, Roberto,
“Constitucionalismo y privacidad”, en Teoria y critica del derecho constitucio-
nal, Abeledo-Perrot, Buenos Aires, 2008, pp. 788 y 793.

41 ADC. El (des)control democrdtico... cit., pp. 14-16.
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derecho a la privacidad y a los estandares internacionales relacio-
nados *2.

La Corte fue clara al establecer que las acciones de los Estados,
incluso las de vigilancia, encuentran sus limites en los derechos fun-
damentales, tales como los de la privacidad y las comunicaciones
privadas, por lo que fij6 los requisitos para que la intervencion de
las comunicaciones estuviera de acuerdo a los estandares interame-
ricanos, a decir: que la intromisién sea contemplada por una ley que
esté orientada por un objetivo legitimo o un interés superior (para
que esté justificada), que la restriccién sea compatible con el fin le-
gitimo y que el medio o accién de interferencia no sea mas extenso
que lo indispensable para alcanzar el fin particular 3.,

La Constitucion de la Ciudad Auténoma de Buenos Aires
(CABA) emula a la nacional al garantizar el derecho a la priva-
cidad, la intimidad y confidencialidad como partes de la dignidad
de todas las personas (articulo 12.3). La intimidad se protege por
los funcionarios estatales mediante el requisito de autorizaciéon
judicial en los casos en que se busque allanar el domicilio, realizar
escuchas telefénicas o secuestrar papeles y correspondencia o infor-
macién almacenada (articulo 13.8).

Esto es correspondido en el Coédigo Procesal Penal de la
CABA (Ley No. 2303/07, del 29 de marzo de 2007), que en su ar-
ticulo 93 obliga a que los actos de investigacién relacionados con
allanamientos, requisas o intercepcién de comunicaciones se lleven
a cabo con una orden judicial previa y, en su articulo 115, establece
que la intervencion de correspondencia debera ser autorizada por la
autoridad judicial a pedido del o la Fiscal competente (reconociendo
que en “casos de urgencia” el Ministerio Publico Fiscal puede auto-
rizar la intercepcién de comunicaciones). Por su parte, el articulo

42  Como menciona José IPOHORSKI, la relevancia fundamental de dicho fa-
1llo radica también en que se reconocié que todas las comunicaciones reguladas
por la ley de Telecomunicaciones, incluidas las que se hacen por Internet o que
utilizan aplicaciones de comunicacién en teléfonos celulares (como whatsapp),
son protegidas por el derecho a la intimidad y la privacidad contenidos en los
articulos 18 y 19 de la Constitucién. IroHORSKI, José, “El Derecho a la Intimi-
dad”... cit., p. 493. En el mismo sentido NiNo, op. cit. supra en nota 15, pp.
500-01.

43 FERRARI, Verdnica y ScHNIDRIG, Daniela, Vigilancia Estatal... op. cit.
supra en nota 6, pp. 27-28.
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117 subraya que la intercepcién de comunicaciones es de caracter
excepcional y que puede realizarse solamente durante un periodo de
30 dias (renovable solamente por 15 dias m4s una sola vez, en casos
justificados ante autoridad judicial).

Dado que la intervencién de las comunicaciones privadas se en-
cuentra centralizada en Argentina (por lo que tanto los servidores y
servidoras publicas del Ministerio Publico Fiscal de la CABA como
los de la Nacién deben solicitar a un mismo organismo la intercep-
cién de las comunicaciones, como explico en el apartado siguiente),
es importante hacer un repaso de la legislacién a nivel nacional,
puesto que es esclarecedora de la forma en que funciona el entrama-
do de vigilancia estatal.

2. La legislacion nacional

El marco legal nacional sobre vigilancia estatal y comunica-
ciones privadas se distribuye en una red compleja de ordenamientos
juridicos: 1) por un lado en la legislacién procesal penal, donde se
tiene la particularidad de que en la actualidad “existen” dos c6édigos
procesales penales, puesto que el “nuevo Cédigo Procesal Penal” que
deberia haber entrado en vigor esta suspendido por un decreto pre-
sidencial que se emiti6 a finales de 2015 (lo que hace que permanez-
ca vigente el Cdodigo Procesal Penal anterior); i1) por otra parte, en
la legislacién especifica sobre inteligencia nacional, a partir de las
leyes 25.520 y 27.126 y sus decretos respectivos #*; y ii1) finalmente,
en el marco de la regulacién sobre telecomunicaciones de la ley “Ar-

44  El nuevo cédigo fue aprobado en noviembre de 2014, y estaba regla-
mentado que entrara en vigencia el mes de marzo de 2016 (de acuerdo a la ley
27.150, del 17 de junio de 2015). Sin embargo, el decreto 257/2015 pospuso la
entrada en vigor, y establecié que fuera una comisién bicameral quien esta-
bleciera el nuevo cronograma de su entrada en vigor. Al respecto ver: FERRARI,
Verénica y SCHNIDRIG, Daniela, Vigilancia Estatal... op. cit. supra en nota 6, pp.
8-9.

Por otro lado, la ley de Inteligencia Nacional 25.520 es complementada por
la 27.126, quien reforma distintos de sus articulos y modifica algunos de los or-
ganismos que la primera establecia. Sin embargo, la estructura de los servicios
de inteligencia en la actualidad tampoco corresponde al texto de la ley 27.126,
ya que por decreto presidencial éstos pasaron a la 6rbita del Poder Judicial
(decreto 256/2015). Para ver todas las normas que modifican y/o completan a la
Ley de Inteligencia Nacional 25.520 ir a: http://servicios.infoleg.gob.ar/infole-
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gentina Digital”. Como explico méas abajo, la articulaciéon compleja
de disposiciones lleva muchas veces a que exista vaguedad en las
normas relacionadas con la vigilancia estatal y a que no se sepa con
certeza cuales son los limites de esta practica.

La legislacion penal

Para diferenciar ambas legislaciones, primero mencionaré la for-
ma en que el Cédigo Procesal Penal Nacional vigente (en adelan-
te CPPNv) se articula, para después senalar las diferencias con el
nuevo Cédigo Procesal Penal Nacional (suspendido por el decreto
presidencial, en adelante nCPPN), dado que al momento en que este
trabajo fue entregado el primero atun tenia validez y el segundo se
mantenia suspendido. En la actualidad el CPPNv protege mas el
derecho a la intimidad, mientras que el nCPPN contiene problemas
de vaguedad y abre distintos riesgos a este derecho.

Si bien es cierto que la forma en que ambos cédigos regulan la in-
tervencion de las comunicaciones privadas no es tan distinta, y mu-
chas cosas permanecen de la misma manera %, un par de cambios
y modificaciones merecen ser destacadas, particularmente tomando
en cuenta que la suspensién del nCPPN eventualmente cesara y
éste entrara en vigor.

El CPPNv (Ley N° 23.984, promulgado el 4 de septiembre de
1991), establece en su articulo 236 las reglas correspondientes a la
intervencién de las comunicaciones privadas, sefialando por un lado
la exigencia de una orden judicial para la intervencién y, por otra
parte, un mecanismo excepcional para los casos de secuestro y extor-
s16n (articulos 142 bis y 170 del Cédigo Penal de 1la Nacion): “cuando
existiese peligro en la demora, debidamente justificado”, donde el
representante del Ministerio Publico Fiscal podra realizar el pedido
de intervencién de las comunicaciones “mediante auto fundado, con
inmediata comunicaciéon al Juez, quien debera convalidarla en el
término improrrogable de veinticuatro horas, bajo pena de nulidad
del acto y consecuente ineficacia de la prueba introducida a partir

glnternet/verVinculos.do;jsessionid=AF5E3F08B1E49F4706097C5367492432
?2modo=2&i1d=70496.

45  Privacy International, The Right to Privacy in Argentina, Stake holder
Report, Universal Periodic Review, 28th sesién, March 2017, p. 61.
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de é1”. Esta disposicién protege el derecho a la privacidad porque
mantiene un caracter excepcional que es proporcional al bien que se
protege (la libertad y/o la vida) y que es controlado judicialmente en
un tiempo razonable para evitar el uso arbitrario de la figura.

Del mismo modo, la requisa domiciliaria o allanamiento y los re-
gistros se pueden delegar a los fiscales si la jueza en cuestion asi lo
decide, en los casos en que “hubiere motivo para presumir que en
determinado lugar existen cosas vinculadas a la investigacion del
delito, o que alli puede efectuarse la detencién del imputado o de
alguna persona evadida o sospechada de criminalidad” (articulo
224) ¢, Como complemento a esto, el articulo 227 establece todos
los casos en que la orden judicial es innecesaria, y en este caso el
inciso 5 es particularmente relevante ya que regla que esto es asi
cuando “Se tenga sospechas fundadas de que en una casa o local se
encuentra la victima de una privacién ilegal de la libertad y corra
peligro inminente su vida o integridad fisica”, habilitando a un “re-
presentante del Ministerio Pablico Fiscal”. Haciendo una interpre-
tacién de estos articulos -aunque no refieren especificamente a las
comunicaciones digitales o a posibles medidas de espionaje estatal
en casos excepcionales-, ambos podrian utilizarse para habilitar la
intervencién a las comunicaciones, aunque deberian ser posterior-
mente notificadas a una jueza o juez para que las validara o recha-
zara (utilizando el mecanismo de urgencia).

El1 nCPPN, por su parte, reconoce en su articulo 13 la protecciéon
al derecho a la intimidad y la privacidad, asi como a las comunica-
ciones privadas, estableciendo el requisito de la autorizacién judi-
cial para realizar intervenciones.

En su articulo 143 establece las reglas generales para la inter-
cepcién de comunicaciones: el control judicial es condicién necesaria
(a pedido, en este caso, del Ministerio Publico Fiscal), la interven-
cién debe ser por tiempo definido (maximo 30 dias renovables si hay
motivos que justifiquen la extensién) y su solicitud debe especificar
el tiempo que se solicita y justificarlo, ademés de sefialarse que la
autoridad facultada para interceptar las comunicaciones incurre en
responsabilidad penal si falta a su deber de confidencialidad y secre-
to, asi como que las empresas de telecomunicaciones estan obliga-
das a cumplir con la orden so apercibimiento de responsabilidad pe-

46  Ibid, p. 57.
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nal. Sin embargo, el parrafo 2° dice que debera procederse de forma
analoga al allanamiento (en particular en relacién al articulo 135,
inciso e), que establece los casos en que no se requiere de orden ju-
dicial para realizarse *’. Esto es problemAatico porque, primero, abre
la puerta a que sea la policia o cualquier “otra fuerza de seguridad”
quien actte sin orden judicial, generando una excepcién extremada-
mente amplia y vaga.

En los casos de urgencia, no es irrazonable que las autoridades
actuen sin orden judicial, siempre que se basen “en pautas objetivas
que posibiliten el control judicial posterior de la legitimidad de la
medida”; es decir, que en casos excepcionales se puede actuar para
salvaguardar -por ejemplo- la integridad o la vida de una persona,
pero todas las decisiones de las autoridades -incluso éstas- deben
ser revisadas posteriormente por una jueza o juez competente para
que no sean ilegitimas. El ejemplo més claro del ordenamiento ar-
gentino corresponde al allanamiento en casos de secuestros para
liberar a la victima, donde puede entenderse la razonabilidad de la
accion de las autoridades sin orden judicial previa, y exigirse pos-
teriormente la revisién de la constitucionalidad de la medida por
dichas autoridades *5.

Sumado a esto, en septiembre de 2016 se presenté una propues-
ta de reforma legislativa al nCPPN, que incluye -como métodos de
investigacién comun- la vigilancia remota de equipos electrénicos,
la vigilancia por medio de localizaciéon y monitoreo y, en particu-
lar, el hackeo como un método legal de investigacion (sin definir
concretamente qué se entiende por esta figura, aludiendo sélo al
uso de software que permite facilitar el acceso remoto a dispositivos
electrdnicos), abriendo esta practica a la discrecionalidad de dichas

47  Asi, la disposicién en cuestién establece, en particular en su inciso e),
que:

“Articulo 135.- Allanamiento sin orden judicial. No obstante lo dispuesto
en los articulos anteriores de este Titulo, la policia u otra fuerza de seguridad
podran proceder al allanamiento sin previa orden judicial si:

[...]

e) Se tuvieren sospechas fundadas de que en una casa o local se encuentra
la victima de una privacién ilegal de la libertad y corriere peligro inminente su
vida o integridad fisica; el representante del Ministerio Publico Fiscal debera
autorizar la medida”.

48 IpoHORSKI, José, “El Derecho a la Intimidad”... op. cit., pp. 497-98.
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autoridades (y con el problema particular de no especificar cudles
serian las autoridades relevantes que podrian realizar el acceso re-
moto o hackeo) *°.

La legislacion sobre Inteligencia Nacional

La ley 25.520 reconoce en su articulo 1° que la vigilancia esta-
tal debe ser acorde a lo establecido en los Tratados internacionales
suscriptos por Argentina. La garantia de orden judicial est4 en los
articulos 4, 5, 18 y 19 de la ley de Inteligencia Nacional. Este requi-
sito es reconocido como la mejor garantia en contra de abusos de las
autoridades, ya no s6lo en los estandares internacionales sino por
la propia doctrina argentina, donde se recuerda que la intromisién
del Estado en la intimidad de las personas debe estar justificada por
una jueza o un juez *°.

Las disposiciones de la Ley de Inteligencia Nacional establecen
que toda intervenciéon de comunicaciones privadas, de cualquier
tipo, debe hacerse mediando la intervencién judicial federal, don-
de la Agencia Federal de Investigacién (anteriormente Secretaria
de Inteligencia) via el Secretario de Inteligencia o un funcionario
expresamente facultado, debe solicitar la autorizacién ante un juez
federal penal con competencia, y cuya autorizacion debe darse por
escrito, con instrucciones precisas y detalladas sobre la intervencién
(ntmeros a intervenir, especificidades del medio electrénico, ete.) 5.
Dicha autorizacién no puede exceder los 60 dias y sélo puede repe-

49 Esto en el Titulo VI “Medidas especiales de investigaciéon”, Capitulo 3
“Vigilancia”, articulo 175 decies, undecies, duodecies, terdecies. El texto com-
pleto de la propuesta puede consultarse en: https:/www.justicia2020.gob.ar/
wp-content/uploads/2016/09/texto-final-del-proyecto-reforma-CPP.pdf. Al res-
pecto ver: Privacy International, The Right to Privacy in Argentina... op. cit.
supra en nota 45, p. 8.

50 Ipomorski, José, “El Derecho a la Intimidad”... op. cit., p. 493. En el
mismo sentido NINo en su “Proyecto de Constitucién del Centro de Estudios
Institucionales”, op. cit., p. 246.

51 ADC. El (des)control democrdtico... pp. 17-19. Efectivamente, la AFI
puede solicitar a un juez una intervencién en casos de produccién de inteligen-
cia criminal (sobre delitos federales complejos relativos a terrorismo, narcotra-
fico, trafico de armas, trata de personas, ciberdelitos, delitos contra el orden
econdémico y financiero, contra los poderes ptblicos y el orden constitucional. Al
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tirse por otros 60 cuando sea imprescindible para la investigacién
(articulo 19).

En cuanto a la transparencia, la ley contempla en su articulo 13.9
una obligacién que queda lejos de ser efectiva: la ahora AFI deberia
“Elaborar el informe anual de actividades de inteligencia a los efec-
tos de su presentacion ante la Comisiéon Bicameral de Fiscalizacién
de los Organismos y Actividades de Inteligencia del Congreso de la
Nacién. A tales efectos, los organismos del Sistema de Inteligencia
Nacional le deberan brindar toda la informacién correspondiente”,
para que dicha Comisién los revise. No obstante, dado el candado
que existe en su articulo 16 (que condiciona el acceso a la informa-
cién por el Presidente de la Nacién o el funcionario en que se dele-
gue esa facultad), en la practica la regla general es la secrecia. Esto
hace que el organismo funcione en sentido contrario a una légica de
proteccién a la privacidad.

El marco juridico de proteccién parece mantenerse también des-
pués del complemento de la ley 27.126 y los decretos posteriores
(mencionados més arriba). Sin embargo, con el paso de este orga-
nismo al Poder Judicial por medio del decreto de necesidad y ur-
gencia 256/2015, se abrié una ventana de vaguedad para el control
judicial tal como se encontraba anteriormente (desarrollo el punto
del disefio institucional actual de la vigilancia estatal en el apartado
siguiente).

La Acordada 2/2016 de la Corte Suprema (del 15 de febrero de
2016) reconoce como su marco juridico las disposiciones juridicas
contenidas en la Ley de Telecomunicaciones 19.798 (su articulo 45
bis), la ley 25.520 (explicada arriba) y la Ley de Tecnologias de la In-
formacion y las Comunicaciones (ley “Argentina Digital”) 27.078 (en
su articulo 62). Asi cred la Direccién de Captacién de Comunicacio-
nes del Poder Judicial de la Naciéon (DCC), quien tendria autonomia
de gestidn frente a la Corte aunque ésta podria modificar su estruc-
tura y revocar el mandato de sus autoridades por “incumplimientos
graves” (articulo 1°).

La principal critica desde un enfoque de derechos humanos se
encuentra en la ambigiiedad en su articulo 2°, donde establece que
actuara ante los requerimientos de intercepcién tanto de “magistra-

respecto ver: Privacy International. The Right to Privacy in Argentina... pp. 31
et seq.
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dos judiciales” como de “los del Ministerio Publico Fiscal” ®2. Esto
abre una zona gris que puede permitir interpretaciones contrarias
al derecho a la privacidad, tal como la que resultaria de conceder
que el MPF pueda activar las acciones de intercepcién sin pasar
por un control judicial. Esto seria inconsistente con el resto de la
legislacion relacionada con la proteccién a la privacidad y con el
propio principio de “Transparencia y Confidencialidad” reconocido
en la Acordada, donde se establece que “En todos los casos se ajus-
tara estrictamente a las normas legales vigentes y a las 6rdenes
judiciales” (énfasis mio).

Como preocupacién adicional esta el reconocimiento de la “mi-
neria de datos” para “descubrir patrones en grandes volimenes de
conjuntos de datos” para su uso en “colaboracién con los operadores
juridicos”. Esta disposicién es vaga (;qué operadores? jbajo qué pa-
rametros? ;con qué garantias de privacidad?) pero también es un
problema por la invasién desproporcional a informacién que puede
ser sensible. Otro espacio de vaguedad es el principio de “Nuevas
tecnologias de investigacién”, al sefialar que “Se procurara la actua-
lizacién de la tecnologia disponible y la incorporacién de métodos
alternativos de intervencién referidos a los nuevos modos de comu-
nicacién en estrategias delictivas”. Esto, en relacién con el 2° parra-
fo del principio de transparencia (que pareciera contradictorio con
el primero) que dice: “Establecer una reserva absoluta de la infor-
macion y, respecto del personal, evaluar la realizacién de contratos
de confidencialidad respecto de la informacién y de los métodos de
trabajo y colaboracién con los operadores juridicos”, puede ser una
caja negra donde se utilicen tecnologias de espionaje contrarias al
derecho a la privacidad, sin poder advertirlo.

Meses después, a través de otra Acordada (30/2016), la estructu-
ra y facultades fueron modificadas nuevamente. La DCC fue susti-
tuida por la Direccién de Asistencia Judicial en Delitos Complejos
Crimen Organizado del Poder Judicial de la Nacién (DAJDCCO),
quien tendria las mismas competencias, mas las que se sumaron en
esta nueva Acordada. En ella se mantiene el riesgo de una interpre-
tacién contraria al derecho a la privacidad, ya que en la interven-
cién a comunicaciones privadas, “la Direccidon intervendra siempre
a requerimiento de los jueces fiscales de todo el pais” (reabriendo

52  Privacy International... op. cit. nota 45 supra, p. 35.
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la discusién sobre la exigencia de la orden judicial para el MPF)
(considerando 5). Pasa lo mismo con la vaguedad sobre las TIC para
combatir la criminalidad, al reconocerse que se utilizaran “nuevas
herramientas tecnolégicas fin de alcanzar procesos judiciales agiles
resultados eficaces en los casos” (considerando 4, inciso d), y que se
brindaran “nuevas herramientas en materia de intervencién cap-
tacién de las comunicaciones que permitan acceder tecnologias que
faciliten el acceso nuevos modos de comunicacién en estrategias de-
lictivas” (considerando 4, inciso f).

La legislacion en materia de telecomunicaciones

En el caso de la regulacién sobre telecomunicaciones, la ley
27.078 (aprobada en diciembre de 2014) reconoce que las comunica-
ciones privadas son inviolables (articulo 5°), incluidas aquellas que
se realicen a través de las redes y servicios de telecomunicaciones,
estableciendo el requisito de contar con autorizacién judicial para
intervenirlas. No obstante, aunque incorpora esta proteccion, esta-
blece de forma vaga y ambigua que los usuarios de telecomunica-
ciones deben permitir el acceso de los prestadores de servicios de
telecomunicaciones y del Ente Nacional de Comunicaciones (ENA-
COM) para “los efectos de realizar todo tipo de trabajo o verificacién
necesaria”’, lo que ha sido criticado desde la academia y las organi-
zaciones de la sociedad civil %3, El problema principal aqui es que el
marco legal existente no parece cumplirse y que las intercepciones
no se hacen solamente por autorizacién judicial.

53 FERRARI, Veronica y ScHNIDRIG, Daniela, Vigilancia Estatal, op. cit. en
nota 6 supra, pp. 8-9; ADC: “Alerta de la ADC sobre el proyecto de ley Argentina
Digital”, 16 de noviembre de 2014. Disponible en: http://www.adc.org.ar/alerta-
de-la-adc-sobre-el-proyecto-de-ley-argentina-digital/.

Por otro lado, la ley de Inteligencia Nacional 25.520 es complementada
por la 27.126, que reforma distintos de sus articulos y modifica algunos de
los organismos que la primera establecia. Sin embargo, la estructura de los
servicios de inteligencia en la actualidad tampoco corresponde al texto de la
ley 27.126, ya que por decreto presidencial éstos pasaron a la 6rbita del Poder
Judicial (decreto 256/2015). Para ver todas las normas que modifican y/o
completan a la Ley de Inteligencia Nacional 25.520 ir a: http://servicios.infoleg.
gob.ar/infolegInternet/verVinculos.do;jsessionid=AF5E3F08B1E49F4706097C
5367492432?mo0do=2&1d=70496.
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II1. La estructura actual de los sistemas de inteligencia y
la vigilancia estatal

Para explicar la forma en que la vigilancia estatal funciona en
Argentina se tiene que empezar desde el final, para luego diagra-
mar la forma en que los organismos de inteligencia se fueron trans-
formando hasta la actualidad. Lo primero a mencionar es que su
organizacién es compleja y que tiene traslapado su marco norma-
tivo entre la legislacién en la materia y los decretos presidenciales
que se han emitido para modificarla. Esto abre un primer problema
frente a los estandares internacionales, como mencioné anterior-
mente, pues establecen que la vigilancia estatal debe materializarse
en leyes formales y materiales que sean claras y precisas.

Es importante tener dos cosas en cuenta al revisar la estructu-
ra del sistema de inteligencia argentino. Primero, que tras déca-
das de un servicio de inteligencia vinculado directamente al poder
presidencial, en el afio 2015 se realiz6 un cambio estructural para
dividir esa unién a través de una reforma legislativa. Segundo, que
poco tiempo después (finales de 2015) se realizé otra modificacién
importante aparentemente en la misma direccién de separar estos
servicios del Poder Ejecutivo, pero ésta fue por medio de un decreto
presidencial, generando criticas sobre su legitimidad 4.

En febrero de 2015, la reforma al sistema de inteligencia prome-
tida por el gobierno saliente de la presidenta Kirchner (a raiz de la
muerte del Fiscal Nisman) se materializé en la ley 27.126, que vino
a modificar la Ley de Inteligencia Nacional 25.520 (atn en vigor,
modificada por esta reforma). Con ella se cambié la estructura del
sistema de inteligencia y, poco tiempo después, por la via de decre-
tos se establecié una “nueva doctrina de inteligencia” (primero con
el 1311/2015 y luego con el 2415/2015) %. Este cambio cre6 la actual

54  ADC: El cambio que no llega. Un andlisis sobre los recientes aconteci-
mientos en el sistema de inteligencia en Argentina, abril de 2017, p.10.

55 La nueva doctrina buscaba profesionalizar y regularizar al personal de
inteligencia para volver los servicios més efectivos. Sin embargo, incorporaba
las figuras de “atentados contra el orden constitucional y la vida democratica”
y las “acciones que atenten contra la ciberseguridad” dentro del marco de su
campo de accién. Ninguna de éstas estaban previamente reconocidas ni en la
ley ni en la Constitucién. El decreto fue problematico no sélo por la intervencién
innecesaria del Poder Ejecutivo y el momento politico e institucional (en ple-
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AFI y reemplaz6 a la Secretaria de Inteligencia (denominada asi
desde el afno 2005, y anteriormente denominada Secretaria de Inte-
ligencia de Estado, desde la Gltima dictadura hasta 2005). Ademas
del cambio de nombre, se trasladé el 6rgano facultado para interve-
nir las comunicaciones privadas de las personas.

Previo a la reforma de la ley 27.126, quien se encargaba de esta
labor era la Direccién de Observaciones judiciales (conocida como
la “Ojota”), y con el cambio legislativo este 6rgano se saco de la
esfera de los servicios de inteligencia para trasladarse al Ministe-
rio Publico Fiscal de la Nacion %, estableciéndose como el Depar-
tamento de Intercepciéon y Captacién de las Comunicaciones (DI-
COM) 7. Esta nueva estructura mantendria los controles formales

no transito y modificaciéon de los sistemas de inteligencia de manera posterior
a la muerte del fiscal Nisman), sino porque su contenido era al menos vago
y eso ponia en riesgo los derechos relacionados con las acciones de vigilancia
estatal. Al respecto ver: ADC. Educar para vigilar, Argentina, diciembre de
2015, pp. 5-6, 9-11; AFI, Presidencia de la Nacidn, julio de 2015. Disponible
en (PDF): http://www.casarosada.gob.ar/pdf/AFIL.pdf; ADC: “Observaciones al
decreto 1311/15”, 9 de julio de 2015, p. 2. Disponible en: http:/www.adc.org.ar/
wp-content/uploads/2015/07/Apuntes-sobre-el-decreto-1311-15.pdf.

Estos cambios duraron poco tiempo, ya que en mayo de 2016 un nuevo de-
creto emitido por el presidente (decreto 656/16) eché atras la mayoria de los
cambios positivos al establecer un nuevo estatuto para el personal de la AFI.
Con esto, la informacién relacionada con la estructura orgdnica y el régimen de
administracion de fondos volvié a ser reservada (inaccesible a las personas), se
eliminé la restricciéon de que las acciones de inteligencia se hicieran solamente
en relacién al combate al delito complejo (criminalidad) o la defensa de la na-
cién (al eliminar la metodologia de “inteligencia por problema”), se derogd el
régimen de administracién de fondos que permitia la distincién entre fondos
publicos y reservados (regresando la secrecia presupuestaria total), y se su-
primié el mecanismo de coordinacion entre la AFI y el MPFN y las provincias,
abriendo a mayor discrecionalidad el ambito de accidon de estos servicios.

56 El DICOM dependia de la Direccién General de Investigaciones y Apo-
yo Tecnolédgico a la Investigacién Penal (DATIP). Sacar el DICOM de la 6rbita
de la AFI tenia como objetivo darle una mayor independencia de los servicios
de inteligencia.

57 Ley 27.126, articulo 17: “Transfiérase al &mbito de la Procuracién Ge-
neral de la Nacion del Ministerio Publico, érgano independiente con autonomia
funcional y autarquia financiera previsto en la Seccién Cuarta de la Constitu-
cién Nacional, la Direccion de Observaciones Judiciales y sus delegaciones, que
sera el tnico 6rgano del Estado encargado de ejecutar las interceptaciones o
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que ya existian ®® centralizando en un organismo las facultades de
intervencién de las comunicaciones y la obligacién de que éstas fue-
ran autorizadas previamente por un juez federal *°.

Fue entonces que, a finales del anio 2015 (el 24 de diciembre),
la nueva estructura fue finalmente modificada por el decreto pre-
sidencial 256/2015, que transfiri6 el DICOM de la Procuracién Ge-
neral de la Nacién a la Corte Suprema de Justicia de la Nacidn,
quien lo sustituyé por la Direccién de Captacion de Comunicacio-

captaciones de cualquier tipo autorizadas u ordenadas por la autoridad judicial
competente”.

58 Esto hacia que no importara qué organismo realizaba una investiga-
cién (la Policia Federal o la Policia Metropolitana, por ejemplo) ni cual jurisdic-
cién estaba involucrada, dado que en todos los casos -sin excepcion- los organis-
mos tenian que pedir al DICOM que realice la intervenciéon de comunicaciones
(todos los demaés carecen de facultades para hacerlo). La Policia Federal Argen-
tina y la Policia Metropolitana (para la Ciudad Auténoma de Buenos Aires),
estaban obligadas formalmente entonces a pasar por un control judicial y por la
accion centralizada del DICOM. Sucede lo mismo en el caso de la Gendarmeria,
la Prefectura, la Policia de Seguridad Aeroportuaria y las policias provincia-
les. ADC, Educar para vigilar, Argentina, diciembre de 2015, pp. 15-17, 22-23.
En estos casos, recibida la autorizacién judicial el DICOM se comunicaba con
la empresa de telecomunicaciones para grabar las comunicaciones en discos
compactos que enviaban después al juzgado. S6lo tratandose de secuestros ex-
torsivos o privacién ilegal de la libertad, el DICOM podia hacer directamente
las escuchas telefénicas o revisar las comunicaciones digitales, siempre que asi
hubiera sido indicado por el juez o la jueza competentes (pp. 22-23).

59 No obstante estos controles formales, la sociedad civil criticé que no
eran respetados muchas veces y que el control a los servicios de inteligencia
no era suficiente. Al respecto ver: ADC, Educar para vigilar, cit., pp. 5-6, 21-
22. Aunque esto se relaciona principalmente con las intercepciones telefonicas,
de las propias palabras del Fiscal General a cargo de la Unidad Fiscal en Ci-
berdelincuencia (UFECI) del MPF, Horacio Azzolin, aunque las regulaciones
en cuanto a intervenciones telefénicas son claras, existirian dudas de si otro
tipo de intervenciones como la vigilancia estatal particular (el espionaje) por
medio de malware especializado debia centralizarse o no en el DICOM. Esto
muestra un problema para el derecho a la privacidad. En palabras del fiscal, la
legislacién en ese momento no era suficiente para clarificar, por ejemplo, si la
retencién de los datos de trafico requerian orden judicial o si ésta era necesaria
en caso de ser revelados (en p. 20). En el caso de las provincias, su aproximacién
a la intervenciéon de comunicaciones pareceria lejana o nula, salvo en el caso del
Ministerio Publico de Cérdoba, que cuenta con un area de cibercrimen, aunque
no se tenga informacién formal al respecto (pp. 21-22).
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nes (DCC). La modificacién estructural fue criticada por provenir
de un decreto del Poder Ejecutivo y por considerar que el texto de
la acordada judicial que establecié el érgano (2/2016) era ambiguo
y permitia interpretaciones que libran al Ministerio Pablico Fiscal
de solicitar una orden judicial para la intervencién de las comu-
nicaciones privadas (aunque el decreto por el que se trasladd esta
facultad al Poder Judicial si reconocia la necesidad de que dicha
intercepcién se hiciera con el control judicial correspondiente) .
Ademas, se sefnalé lo inoportuno de la modificaciéon frente a los
avances que se estaban llevando a cabo y se cuestioné la constitu-
cionalidad de la medida ¢*.

Meses después (en septiembre de 2016), la propia Corte modifico
la estructura de inteligencia al crear la Direccién de Asistencia Ju-
dicial en Delitos Complejos y Crimen Organizado del Poder Judicial
de la Nacién, encargada de combatir causas complejas y del crimen
organizado (trata de personas, terrorismo, trafico de drogas, lavado
de activos, etc.). En esta direccién se cred internamente la Ofici-
na de Captacién de Comunicaciones (OCC), para reemplazar a la
DCC, contando con las mismas competencias y agregando otras en
su “rol de érgano auxiliar en la investigacién de delitos complejos y
de crimen organizado”. Este organismo puede, ademas, “desarrollar
nuevas herramientas tecnolégicas, brindar nuevas herramientas en
materia de intervencién y captacion de las comunicaciones que per-
mitan acceder a tecnologias que faciliten el acceso a nuevos modos
de comunicacién en estrategias delictivas” 2.

60 ADC: Ciberseguridad...op. cit., pp. 49-52; ADCI: Reflexiones sobre la
creacion de la Direccion de Captacion de Comunicaciones, 19 de febrero de
2016.

61 ADC: El cambio que no llega...op. cit., pp. 6-8; Comunicado de la Ini-
ciativa para el Control Ciudadano del Sistema de Inteligencia (ICCSI) “;Nue-
vo traspaso de las escuchas telefénicas? Ni urgente, ni razonable, ni legal”,
24/12/15 disponible en http://www.iccsi.com.ar/nuevo-traspaso-de-las-escu-
chas-telefonicas-ni-urgente-ni-razonable-ni-legal/. Efectivamente, se critico
que no existiera una situacién de urgencia que justificara dictar un Decreto de
Necesidad y Urgencia de acuerdo al articulo 99 constitucional, asi como que los
avances en transparencia y trabajo con organizaciones de la sociedad civil que
se venian realizando con la DICOM iban a ser simplemente desplazados.

62 Al respecto ver la Acordada 30/2016 de la Corte Suprema, disponible
en: http://old.csjn.gov.ar/docus/documentos/verdoc.jsp?ID=100091.
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El transito a esta nueva oficina -entre criticas de la sociedad
civil por el alejamiento del objetivo de contar con un érgano auté-
nomo encargado de la inteligencia estatal- no fue sencillo. En los
primeros meses, existié una apertura a actuar con transparencia
rindiendo informes estadisticos que realizaria mensualmente, y
estableciendo un reglamento interno que mostraria la forma en
que sus procesos serian llevados a cabo %; pero por otro lado,
persistid la repeticién de escandalos por el manejo politico de las
escuchas telefénicas (tal como ha pasado muchas veces en la his-
toria de la inteligencia argentina), donde se filtraron a medios
de comunicacién conversaciones entre la expresidenta Cristina
Fernandez y el ex secretario de inteligencia Oscar Parrilli (parte
de una investigacién judicial sobre este ultimo realizada por el
juez Ariel Lijo) 6,

La nueva estructura ha sido cuestionada por la sociedad civil en
la actualidad porque se cuenta con informacién de que existen otras
unidades de inteligencia, tanto en las fuerzas armadas como en las
de seguridad (a nivel provincial y federal), con la particularidad de

63 ADC: El cambio que no llega...op. cit., pp. 8-9. Supuestamente, dichos
informes revelarian el tipo de solicitud de intervencién, los oficios y procesos
iniciados por ella, la autoridad que requirié la intervencién y los delitos por los
que se investiga a la persona, entre otros. También se informé que se emitiria
un protocolo sobre la cadena de custodia y un sistema de auditoria interno.
Esta informacién fue otorgada en respuesta a una solicitud de informacién rea-
lizada por la ICCSI.

64 ADC: El cambio que no llega...op. cit., pp. 9-10. Aunque esto provocd
que se Iniciaran investigaciones y causas penales para dar con las personas
responsables, y se sefialé (esto por el mismo Parrilli) al presidente Macri como
el supuesto responsable del espionaje politico, no ha tenido mayores consecuen-
cias y refleja las practicas anteriores de impunidad alrededor del uso politico de
los servicios de inteligencia.

Este escandalo generd comunicaciones (a pedido de la Corte Suprema) entre
la OCC y el Maximo Tribunal, y también la creacién de una comision espe-
cial en el Congreso para investigar sobre dichas filtraciones, asi como distintos
pronunciamientos/acusaciones de las personas involucradas en las filtraciones
hacia el presidente Macri y la legisladora Margarita Stolbizer personas de su
gobierno. Al respecto ver: http://www.infobae.com/politica/2017/04/02/1a-furia-
de-cristina-kirchner-contra-margarita-stolbizer-insultos-denuncias-y-carpeta-
zos/ y http://www.infobae.com/politica/2017/03/26/nuevas-escuchas-de-cristina-
kirchner-macri-es-un-mafioso-sostenido-por-los-medios/.
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que sus regulaciones se amparan en la secrecia que protege al siste-
ma de inteligencia argentino .

Ademas de los érganos principales de inteligencia y de control
judicial, desde la ley 25.520 ha existido la Comisién Bicameral
de la Ley de Seguridad Interior (establecida en su articulo 32).
Si bien desde 1991 la ley de Seguridad interior establecia una
Comisibn revisora (que estuvo parcialmente activa para investi-
gar casos de espionaje dirigidos a sectores gremiales y estudian-
tiles en 1993), no fue hasta los primeros afios del siglo XXI que
se estableci6 claramente que seria la Comisién Bicameral quien
controlaria y escrutaria las intercepciones de comunicaciones pri-
vadas realizadas por la entonces Secretaria de Inteligencia (y que
debian contar con autorizacién judicial). Sin embargo, la infor-
macién relacionada con el trabajo de esta Comisién es secreta e
inaccesible, ya que desde su establecimiento en 2004 los informes
anuales que debe elevar al Congreso y al Poder Ejecutivo (articu-
lo 33.2) se clasifican como secretos y normalmente no se distribu-
yen a los diputados 96-67,

El estado institucional actual muestra que dos problemas so-
bre la vigilancia estatal no han sido resueltos: por un lado, la con-
ciliacién del principio de transparencia y de rendicién de cuentas
frente al principio de secrecia de las operaciones de inteligencia
(bajo el argumento de su efectividad y eficiencia) y, por otro lado,
la falta de voluntad de la clase politica para hacerse cargo de
las implicancias relacionadas a la vigilancia estatal (parte por
desconocimiento sobre lo que estas actividades implican, parte
por no querer hacerse cargo de ellas o por el miedo aparente de
enfrentarlas) .

65 ADC. Educar para vigilar, Argentina, diciembre de 2015, pp. 6-7.
66 ADC. Quién vigila a quienes vigilan...op. cit., pp. 13-14.

67 Primero, la Comisiéon no tuvo presupuesto para ser funcional hasta
2004, después sus actividades son completamente secretas y el informe anual
se clasifica expresamente como secreto, ademas, dado el decreto No. 950/2002
que lo reglamenta (en sus articulos 11 y 20), se deja a voluntad del Secretario
de Inteligencia otorgar la informaciéon que la Comisién solicita. ADC, El (des)
control democrdtico... pp. 29-30.

68 ADC, El (des)control democrditico...op. cit., p. 6.
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IV. El contexto histérico argentino de la vigilancia esta-
tal: jcomo podemos estar asi?

Para completar el analisis sobre la vigilancia estatal, es necesa-
rio hacer un recorrido histérico por las ultimas décadas del ejercicio
de la inteligencia estatal. Esto permite hacer una evaluaciéon con-
creta que supere un andalisis normativo superficial que pudiera ser
engafioso. Observar a profundidad la practica de la vigilancia esta-
tal permite mostrar los problemas y tensiones de ésta con los dere-
chos y la democracia. Este trabajo de critica debe hacerse también
a la luz del contexto regional, puesto que es con esta doble mirada
(externa/interna) que las dimensiones del espionaje estatal pueden
verse mas claramente.

En los dltimos anos se ha demostrado que Latinoamérica ha
adoptado como practica comun la compra de software especifico para
realizar espionaje estatal, y que lo ha utilizado en muchas ocasiones
para vigilar opositores y periodistas, asi como otras personas que
resulten de interés politico para el Estado . Esto es una practica
reciente sélo en cuanto al tipo de tecnologias y al tipo de acciones de
invasiéon a la privacidad de las personas. Sin embargo, la historia
de espionaje y violaciones a la privacidad en Argentina es larga; en
este sentido, la vigilancia personalizada puede leerse como una con-
tinuacién de las practicas mas antiguas de espionaje estatal.

Tras abandonar la dltima dictadura civico-militar se inici6 un
proceso de “desmilitarizar la seguridad interior” a través de cambios
institucionales que intentaron alejar las tareas de inteligencia de
la l6gica intervencionista generalizada de la doctrina de seguridad
nacional de corte militar que existia. El primer resultado de esto
fue quitar al Ejército las tareas de combate al terrorismo y al nar-
cotrafico °. No es exagerado decir que los avances institucionales
y culturales de Argentina frente a los gobiernos dictatoriales son
referentes en la regién (donde los juicios a las juntas militares y los

69 PfrEz DE AcHa, Gisela. Hacking Team Malware Para la Vigilancia en
América Latina, Derechos Digitales, Marzo de 2016. Disponible en: https://
www.derechosdigitales.org/wp-content/uploads/malware-para-la-vigilancia.
pdf; Brito, Carlos y NarRvAEZ HERRASTI, Santiago. Medir y acotar la vigilancia
estatal... pp. 300-301.

70  SaiN, Marcelo Fabian, Las nuevas amenazas’y las Fuerzas Armadas
en la Argentina... op. cit. supra en nota 18.
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procesos de concientizacién en torno a los derechos humanos son
sélo dos ejemplos que son constantemente tomados como referencia
en Latinoamérica), lo que muestra una paradoja clara en el tema de
los servicios de inteligencia y vigilancia estatal.

Parece asi que el aparato estatal relacionado con los servicios de
inteligencia no sé6lo fue excluido del proceso de transformacién, sino
que fue utilizado intencionalmente por los grupos que ocuparon el
poder civil (en particular el Poder Ejecutivo) a partir de este enton-
ces "'. En palabras de la ADC: “Es un sistema que desde 1983 a esta
parte se presenta como altamente auténomo pero parte esencial del
presidencialismo argentino: sirve a placer del presidente de turno
pero, a la vez, es capaz de manejar una agenda propia que consti-
tuye una verdadera amenaza para la democracia argentina y los
derechos de los ciudadanos” ™.

Hasta hace poco tiempo (como mostré arriba), la realidad es
que quienes debian ser controlados controlaban los mecanismos de
control de los sistemas de inteligencia. Esto llevé a que pudieran
realizar acciones de vigilancia ilegal sin mayores consecuencias y
(muchas veces) a que se simulara un cumplimiento de las leyes.
Pero ademas, esto fue posible porque los 6rganos de control fueron
cooptados por los partidos que estaban en el poder (es posible ob-
servar que desde 1983, tanto desde el radicalismo como desde el
justicialismo, la entonces Secretaria de Inteligencia ha respondié a

71 ADC. El (des)control democrdtico... op. cit. Como ejemplo del dltimo
punto hay casos que pueden rastrearse desde el gobierno de Alfonsin, pasan-
do por el gobierno de Menem y los casos de espionaje a periodistas criticos al
gobierno mediante escuchas telefénicas, el escandalo del manejo de la informa-
cién de la Secretaria de Inteligencia en relacién a la causa AMIA (relacionado
con la red de cooptacién y corrupcién entre la Secretaria de Inteligencia, los
fiscales y los jueces en el pais, bajo un sistema de pagos con fondos reservados,
también conocida como la “cadena de la felicidad”), el caso de las coimas del Se-
nado (con dinero supuestamente proveniente de la Secretaria de Investigacidn)
y su labor de dispersién de la protesta social en la época de crisis de inicios de
siglo (pp. 6-12).

72 ADC. El (des)control democrdtico... op. cit., p. 2. En esta etapa, orga-
nizaciones de la sociedad civil presentaron distintas criticas, foros de discusién
sobre su modificacién y demandas concretas sobre la misma (por ejemplo con
la Iniciativa Ciudadana para el Control del Sistema de Inteligencia presentado
por la ADC y el Instituto Latinoamericano de Seguridad y Democracia ILSED
en 2013), sin mucho éxito (p. 3).
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los intereses presidenciales y que, en cuanto a la Comisién Bicame-
ral, estuvo controlada casi siempre por legisladores que actuaron
de forma funcional a la presidencia y mantuvieron la practica de
vigilancia muy lejos del marco legal) ™.

En este siglo sobran ejemplos de lo peligroso que resulta el des-
control de los servicios de inteligencia y de la vigilancia estatal. No
es poco decir que tanto el actual presidente Mauricio Macri como la
ex presidenta Cristina Fernandez de Kirchner hayan sido acusa-
dos de participar en acciones ilegales relacionadas con intervencién
de comunicaciones privadas y el uso de los servicios de inteligen-
cia para fines politicos y sociales por fuera de la ley. Tampoco lo es
que, sin importar las filtraciones de informacién relacionada con la
posible adquisicién de equipo avanzado de espionaje y de los intere-
ses estatales con empresas que prestan servicios de espionaje como
Hacking Team, no hayan existido cambios sustanciales en la opa-
cidad con que funciona el sistema de inteligencia, ni mucho menos
un proceso de rendicién de cuentas real para saber con certeza las
practicas del gobierno en este tema.

Tan s6lo en la campana de las dltimas elecciones presidencia-
les, uno de los temas a discutir fue el hallazgo de que en 2007 se
encontrd equipo para intervenir lineas telefénicas de legisladores,
ministros, y funcionarios de partidos de la oposiciéon (y también ofi-
cialistas). Supuestamente, el equipo no pertenecia a la entonces Se-
cretaria de Inteligencia. La entonces legisladora Patricia Bullrich
(hoy Ministra de Seguridad de la Nacién), quien habia sido parte
de la Comisién Bicameral revisora entre 2009 y 2011, corroboré que
cuando visitaron el edificio de la DOJ sé6lo les mostraron tecnologia
antigua y que habrian escondido los equipos modernos ™. Ninguna

73  Esto es lo que se muestra del manejo de la Comisién en las dltimas
décadas tomando en cuenta la integracién del Congreso y la conformacién de
este 6rgano. Como dato adicional en cuanto a la secrecia, es interesante ver que
en 12 anios, la Comisién solamente emitié 31 dictdmenes (sélo lo hizo en cuatro
afios: 2004 con 19, 2005 con 4, 2006 con 3, 2008 con 2, 2009 con 3). Como dato
adicional a la cooptacién y control interno del sector de inteligencia, estan los
testimonios sobre el ingreso a la Secretaria de Inteligencia, donde priman las
conexiones familiares en lugar de los exdmenes u otros mecanismos transpa-
rentes de seleccién. Al respecto ver: ADC. El (des)control democrdtico...op. cit.,
pp. 30-34.

74  Ibid., pp. 21-22.
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de las denuncias al respecto tuvieron resultados y las investigacio-
nes se estancaron.

Este escandalo se relacionaria con el del informe del parlamento
aleman, donde se document6 que el gobierno de Cristina Kirchner
comproé equipos de espionaje electrénico y tecnologias de vigilancia
que fueron posteriormente declaradas secretas, impidiendo a la so-
ciedad argentina saber de qué tipo y para qué efectos eran. Los equi-
pos se adquirieron en 2010 y 2011, y la informacién fue confirmada
por el entonces jefe de gabinete argentino en noviembre de 2014 .
El monto de las tecnologias habria sido de €1.183 millones de euros
y €169.357 euros cada afio. Como con el resto de los asuntos sobre
los equipos de inteligencia, el caso se mantuvo en total secrecia y el
gobierno nacional no explicé casi nada al respecto .

Pero incluso antes que esto, el actual presidente Macri (entonces
jefe de gobierno de la CABA) ya habia sido procesado judicialmente
por su supuesta participacién en una asociacion ilicita de espionaje
estatal. En ella, habria sido parte de una “estructura de inteligencia
subterranea” de escuchas telefénicas en las que se habria espiado
a personas dentro de los que destacan familiares del atentado a la
Asociacién Mutual Israelita Argentina (AMIA) (opositores al gobier-
no de la ciudad) . Tal como a nivel nacional, la situacién en la
CABA dista de lo que formalmente se reconoce en la ley, mantenien-
do el problema del descontrol democratico de la vigilancia estatal.

Poco tiempo después del procesamiento de Macri, el escandalo
del Proyecto X salié a la luz. En 2012 se descubri6 que la Gendar-
meria Nacional habria realizado actividades de inteligencia ilegales

75 Ibid., pp. 25-26.

76 ADC. Educar para vigilar, Argentina, diciembre de 2015, pp. 24-25. Al
respecto ver: https://advox.globalvoices.org/2014/09/05/exclusive-german-com-
panies-are-selling-unlicensed-surveillance-technologies-to-human-rights-vio-
lators-and-making-millions/, http://www.spiegel.de/politik/deutschland/deuts-
che-spaehtechnik-gabriels-ausfuhrkontrollen-bleiben-wirkungslos-a-987555.
html, y https://www.agnieszka-brugger.de/fileadmin/dateien/Dokumente/
Abruestung/Ruestungsexporte/20140808_Antwort_KA_Spaehsoftware_
Drs182067_1.pdf.

77 Privacy International...op. cit., nota 45, p. 39; en el mismo sentido ver
también:  http:/www.bbc.com/mundo/america_latina/2010/05/100514_2318_
macri_proceso_buenos_aires_jg.shtml y https://www.paginal2.com.ar/diario/
elpais/1-145731-2010-05-15.html.
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(recoleccién y sistematizacién de informacién) desde 2005. Ninguna
medida estaba autorizada por un juez ni era parte de una causa ju-
dicial o se rindi6 cuenta de ellas a la Comisién Bicameral, y tenian
como objetivos a organizaciones sociales, familiares de victimas de
la represién, movimientos sociales y organismos de derechos huma-
nos, entre otros. El espionaje se realizaba con un software prohibido
por la ley de Inteligencia Nacional, cuyo uso fue reconocido por la
entonces Ministra de Seguridad Nilda Garré, quien senal6 que era
solicitado por jueces de todo el pais (no sé6lo jueces federales) y fisca-
les (sosteniendo que no era ilegal) .

La supuesta legalidad de este programa fue defendida también
por la Secretaria de Cooperacion con los Poderes Judiciales, Minis-
terios Publicos y Legislaturas, del Ministerio de Seguridad, Cristina
Camano, quien reconocid su existencia y dijo que las acciones de
Gendarmeria constituian acciones de “investigacién criminal” y con-
taban con érdenes judiciales. Reconocié que “El software de carga
y entrecruzamiento de datos ‘PROYECTO X’ fue utilizado en 285
causas penales relativas a contrabando y trafico de drogas a reque-
rimiento del juez de la causa o del ministerio publico Fiscal”
(énfasis mio). Todo esto habria sido determinado como legal por
una supuesta auditoria interna realizada por el Ministerio de Se-
guridad ". La causa sobre este caso no ha resultado, al menos hasta
la redaccién de este trabajo, en ninguna indagatoria .

Otro caso que no puede obviarse es el de la muerte del Fiscal Al-
berto Nisman. El 18 de enero de 2015 fue encontrado con un disparo
en la cabeza quien habia estado a cargo de la causa del atentado a
la AMIA. Esto sucedié un dia antes de comparecer en el Congreso
para explicar los fundamentos de su denuncia contra la entonces

78 Dicho reconocimiento se hizo publicamente en una rueda de prensa
que puede verse en: https://www.youtube.com/watch?v=DoSZ4b8BGBA. Al
respecto ver también: Privacy International... p. 39; http://chequeado.com/
ultimas-noticias/cfk-quisieron-montar-que-habia-una-suerte-de-espionaje-de-
la-gendarmeria-proyecto-x-inexistente/;.

79 Dicha respuesta se dio el 26 de marzo de 2012 a través de una nota
firmada por la Secretaria Camartio, que puede consultarse aqui: http://morales.
radicales.org.ar/wp-content/uploads/2012/02/RESP-MIN-SEGURIDAD-PRO-
YECTO-X.pdf.

80 Privacy International... p. 40.
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presidenta Cristina Fernandez de Kirchner. Ademas de esta acu-
sacién, Nisman habia solicitado el procesamiento del actual presi-
dente Mauricio Macri precisamente por los hechos relacionados con
espionaje estatal que describi mas arriba 3.

Tras su muerte, se encontr6 que Nisman habia sido atacado con
un malware (un softweare malicioso) para infectar su computadora
con Windows (sin que se sepa si abri6 el archivo desde ésta). El fiscal
descargé el archivo a su celular (Android) y por ello no habria sido
infectado. De acuerdo a una investigacion experta, este intento de
infeccién no habria sido un hecho aislado y habria otros casos de
espionaje en el pais y en la regién ®2. El tipo de intento de infeccién
(utilizar un documento que supone ser un archivo .pdf u otro similar
para tomar control de los equipos y la informacién de la persona que
se intenta espiar) se ha repetido en contextos de paises en crisis gra-
ves de derechos humanos, donde ademas existe mayor informacién
sobre la adquisicién de equipos de espionaje personalizado por par-
te de los gobiernos (de forma ilegal), tal como sucede en el caso de
México. En dichos casos, existe una fuerte presuncién del uso ilegal
de equipos de inteligencia por parte de gobiernos para utilizarlos en
contra de opositores politicos o personas criticas al gobierno, y hay
senalamientos y circunstancias similares a las del caso argentino.

A todo esto debe sumarse que, en la actualidad (recién a inicios
de 2017), los escandalos de escuchas telefénicas con manejo politi-
co se siguen revelando (como el caso de las conversaciones entre la
ex presidenta Cristina Fernandez y el ex jefe de inteligencia Os-
car Parrilli) como parte de una préactica politica (ilegal) de antafo
normalizada en el presente. Los avances en la transparencia de los
servicios de inteligencia se han derrumbado con decretos presiden-

81 Esto sumado a las posteriores revelaciones que mostraban que el ce-
lular de Nisman estaba infectado con virus que afectaria su privacidad. Al res-
pecto ver: ADC: La ADC Alerta: software de intercepciéon y vulneracién a los
derechos humanos, Agosto de 2015, en: https://adcdigital.org.ar/wp-content/
uploads/2015/08/Software-de-interceptacion-y-DDHH.-Informe-ADC.pdf.

82 Privacy International...op. cit., p. 41. La investigacién fue realizada por
el experto en seguridad Morgan Marquis-Boire, y titulada: Insidethe Spyware
Campaign Against Argentine Troublemakers, publicada en The Intercept el 21
de abril del 2015, puede consultarse en: https://theintercept.com/2015/08/21/
inside-the-spyware-campaign-against-argentine-troublemakers-including-al-
berto-nisman/.
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ciales que han reinstaurado la secrecia y la ausencia de rendicién
de cuentas. Muestra de esto es el nombramiento de las cabezas de
la Agencia Federal de Inteligencia, que son abiertamente opuestas
a las exigencias de profesionalizacién y experiencia, y son una clara
muestra del uso de los servicios de inteligencia a partir de la l6gica
de cercania y lealtad al presidente .

Recientemente, la propia AFI estuvo en el centro de otro escan-
dalo de supuesto espionaje ilegal, publicado por el diario Clarin en
donde una supuesta oficina alterna a la oficina de la Subdirectora
de este organismo habria realizado escuchas ilegales. En los hechos,
que enfrentaron a la dirigente Elisa Carri6 del partido politico Coa-
licién Civica para la Afirmacion de una Republica Igualitaria -cen-
tral para la coalicién del gobierno del presidente Macri-, la diputada
habria sido monitoreada en un viaje a Paraguay y se habrian hecho
escuchas de distintas llamadas telefénicas. La respuesta de la AFI
fue que nada de esto era cierto, ya que las escuchas y ese tipo de
espionaje estaba ahora en manos de la Corte Suprema, por lo que
se deslindaron de responsabilidades y abrieron una investigacién
interna para cooperar con el drgano judicial . Dias después, la di-
putada sefialé que tras una comunicacién privada con el Director

83 ADC: El cambio que no llega...op. cit., pp. 13-15. Es asombroso, por
una parte, que el presidente haya nombrado como Director de la AFI a Gustavo
Arribas, quien fuera amigo de él y proviniera del mundo de la compra-venta
de jugadores de fatbol y su representacion y, como Subdirectora, a Silvia Ma-
jdalani, quien fungiera dentro de la Comision Bicameral de Fiscalizacién de
Organismos y Actividades de Inteligencia, en una etapa en que ésta fue més
ineficiente y opaca. Ambas personas estan involucradas en causas judiciales
(el primero por evasion tributaria relacionada también con el caso de Odebre-
cht, y la segunda por temas de enriquecimiento ilicito y lavado de activos). Es
igual de asombroso que el Senado aprobara dichos nombramientos ignorando
la critica de distintos sectores por su falta de idoneidad y acusaciones de accio-
nes ilegales. Para mas al respecto ver: http://www.iccsi.com.ar/observaciones-
a-los-pliegos/, http://www.lanacion.com.ar/1974791-un-operador-de-odebrecht-
le-giro-us-600000-al-jefe-de-inteligencia-argentino y http://www.iccsi.com.ar/
gustavo-arribas-la-iccsi-demanda-la-urgente-investigacion-de-los-hechos-que-
lo-ubican-en-una-trama-de-corrupcion/.

84 Al respecto ver: “El escandalo del espionaje ilegal: a Carri6 también
le escuchan sus llamados”, Diario Clarin, 26 de mayo de 2017. Disponible en:
https://www.clarin.com/politica/escandalo-espionaje-ilegal-carrio-escuchan-lla-
mados_0_H10-kxrZZ.html,
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de la AFI, reconocia que no habia sido espiada y que le habia sido
presentado un “informe satisfactorio” de esto, que se mantendria
estrictamente reservado (en secreto) *.

En distintos momentos, la ADC y el ILSD han pedido el acceso
a la informacion de las actividades de inteligencia que la AFI debe
rendir (informacién estadistica que puede ser publicada) pero se ha
mantenido secreta, reflejando el “paradigma de secreto excesivo”
existente, faltando al principio de transparencia y de rendicién de
cuentas ®,

Finalmente, es indispensable sefialar la situacién actual de las
empresas que ofrecen servicios y tecnologias avanzadas para la
infeccién de dispositivos electrénicos y la intercepcién de las comu-
nicaciones de las personas, y que tienen relaciones con distintos
paises en la regién. Si bien no existe informacién demostrada de
que Argentina haya materializado transacciones con ellos, si exis-
ten numerosos indicios de que el gobierno argentino tuvo comu-
nicacién con estas empresas en distintas ocasiones durante afos,
lo que deberia ser razén suficiente para que rindiera cuentas al
respecto.

A partir de la revelacion de la relacién de la empresa italiana
Hacking Team con distintos paises en Latinoamérica (incluidos
Argentina) ¥, es sabido que los Estados llevan a cabo practicas de

85 Al respecto ver: “Elisa Carrié dio marcha atras y aclaré que la AFI no
la espid en Paraguay”, Diario La Nacién, 30 de mayo de 2017. Disponible en:
http://www.lanacion.com.ar/2028734-elisa-carrio-dio-marcha-atras-y-aclaro-
que-la-afi-no-la-espio-en-paraguay.

86 ADC. Quién vigila...op. cit., pp. 15, 21. Esto se realizé a partir de la
Iniciativa Ciudadana para el Control del Sistema de Inteligencia (ICCSI). La
informacién solicitada fue: la cantidad de reuniones en los Gltimos tres afios de
la Comisidn, los informes producidos de los dltimos tres secretarios, el nimero
de pedidos de informes realizados por la Comisién a la Secretaria de Inteli-
gencia, etc. Ante la falta de respuesta se presenté un amparo que no ha sido
resuelto. Ver: ADC. El (des)control democrdtico...op. cit., p. 30.

87 Por medio de la filtracién de los més de 400 GB de informacién de
la empresa Hacking Team, hackeada para revelar esta informacién (que fue
publicada el 5 de julio de 2015). Con estas filtraciones se mostraron emails,
audios, cddigo de fuente de distintos software, listas de clientes, informacioén fis-
cal, contratos y documentos financieros. Al respecto ver: ADC: La ADC Alerta:
software de intercepcidn... pp. 2-3.
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vigilancia personalizada apoyados en las facilidades de obtener los
equipos de espionaje. En Argentina se revelé que durante 2014 y
2015 distintos intermediarios de empresas de seguridad y vigilan-
cia en Argentina (como Nullcode Team, TAMCE y Global Interacti-
ve Group S.R.L.) sostuvieron reuniones con representantes de esta
empresa para intentar contratar sus servicios y adquirir equipos
de inteligencia para entregarlos a organismos gubernamentales
como la AFI. En este contexto, destacan dos situaciones preocu-
pantes: 1) que en las comunicaciones entre las empresas interme-
diarias y Hacking Team se aseguraba la participacién de agencias
gubernamentales y su interés en adquirir software de espionaje, y
1) que se menciond también que el mercado de agencias interesa-
das en contratar este software incluia al Ejército, la Gendarmeria,
la Prefectura, la Policia Federal, la AFI y policias provinciales,
quienes carecerian de facultades legales para llevar a cabo accio-
nes de inteligencia %8,

En las comunicaciones se mencioné que algunas agencias estata-
les estaban decidiendo entre la empresa italiana y la empresa israe-
1i NSO Group, y que existen otras empresas en el mismo rubro con
presencia en Argentina, tal como Blue Coat ®.

Como parte de este contexto, el 20 de octubre de 2015 se presentd
una denuncia en contra de la AFI por el supuesto espionaje de mas
de cien personas que habrian sido victimas de vigilancia estatal, in-
cluidos los tres ministros y la ministra de la Corte Suprema argenti-
na, jueces, fiscales, miembros de la oposicién kirchnerista, politicos
de distintos partidos (incluido el hoy presidente Mauricio Macri),
numerosos periodistas y personajes polémicos relacionados con los
servicios de inteligencia y el Ejército, como el ex-director de la en-
tonces SIDE Antonio Horacio Stiuso y el ex jefe del Ejército César

88 ADC: La ADC Alerta: software de intercepcién...op. cit., nota 81, pp.
4-5. En marzo de 2013 integrantes de Hacking Team habrian asistido a Buenos
Aires para reunirse con funcionarios del Ministerio de Seguridad de la Nacién,
el Ministerio Publico Fiscal y el Ministerio de Justicia y Seguridad de la Provin-
cia de Buenos Aires, teniendo como resultado el interés de algunos funcionarios
en el equipo de la empresa, y haciendo la especificaciéon de que para cerrar los
contratos “se deberia sobornar a los diferentes jefes de cada departamento por
cada producto (software) que trajera al pais” (p. 4).

89 ADC: La ADC Alerta: software de intercepcion...op. cit., p. 4.; ADC:
Ciberseguridad... op. cit., p.10.
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Milani. De acuerdo a la denuncia, el espionaje incluia mensajes de
Whatsapp, mails, teléfonos y computadoras personales. De manera
similar a los otros escandalos relacionados con el espionaje estatal,
el caso no fue resuelto .

V. Conclusiones

En Argentina la intimidad y privacidad de las personas esta en
una posiciéon desfavorable. Existe evidencia suficiente de que han
sido (y siguen siendo) vulnerados en numerosas ocasiones. Su an-
damiaje institucional y legal ha sido insuficiente para controlar la
vigilancia estatal. Esto es particularmente claro (y grave) en el caso
del espionaje o la vigilancia dirigida (personalizada).

La secrecia de los servicios de inteligencia es incompatible con
los principios de transparencia, el acceso a la informacion y los dere-
chos a la intimidad y la privacidad. Es precisamente por la impuni-
dad y la falta de informacién sobre la forma en que se ha procedido
que parece claro que no existe la voluntad politica para transformar
el ambito de la vigilancia y los servicios de inteligencia. El discurso
de la efectividad de la vigilancia y la seguridad pareciera tener més
peso que el de los derechos.

Existen casos documentados en la regién (como el de México) que
muestran que su grado de intrusiéon no compensa la efectividad que
prometen: la vigilancia es poco util para lograr los fines legitimos
que persigue °1. Como senalan otras investigaciones, la evidencia de
que la vigilancia es de gran utilidad en la prevencién e investigacion
de delitos es poca o nula, y normalmente los resultados existentes
muestran que no es esencial en la prevencién de ataques terroristas
o criminalidad °2. Nuestro caso es preocupante porque las pocas he-

90 Privacy International, The Right to Privacy in Argentina... p. 10; La
Nacién, “Denuncian espionaje de la Secretaria de Inteligencia a jueces, politi-
cos y periodistas”, 20 October, 2015. Disponible en: http://www.lanacion.com.
ar/1838176-denuncian-espionaje-de-la-secretaria-de-inteligencia-a-jueces-poli-
ticos-y-periodistas.

91 Briro, Carlos y NARVAEZ HERRASTI...op. cit., pp. 313-315; R3D, El Esta-
do de la Vigilancia... op. cit.

92 KircHNER, Lauren, “What’s the evidence that Mass Surveillan-
ce Works? Not Much”, Propublica, November 2015. Disponible en http://
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rramientas para enfrentar la secrecia (la Comisiéon Bicameral o el
hecho del traslado al Poder Judicial) han resultado en fortalecerla.
Estos cambios han llegado de la mano del Poder Ejecutivo, no de
una discusién democratica, lo que aleja estas decisiones aun mas del
ambito democratico al que deberian someterse (los avances se atan
la voluntad del o la presidenta en turno).

Mecanismos de control como el la notificacién diferida (derecho
de notificacion) o el mecanismo independiente de auditoria a las
medidas de vigilancia se ven lejanos. Tanto porque la voluntad
politica de lograrlos parece poca (y la de mantener la secrecia mu-
cha), como porque estas decisiones no estan pasando por las y los
legisladores. En cuanto a la Comision Bicameral, su practica y su
regulacién han mantenido una simulacién de transparencia que
en los hechos sélo puede tener un papel formal. Tampoco queda
claro que la supervisién publica independiente se resuelva con la
centralizacién en la Corte Suprema (y sus auditorias internas); el
regreso a la secrecia de su funcionamiento y su informacion es la
mejor prueba de ello.

El problema de la vaguedad y ambigiiedad de la legislacién es
grave. Hay demasiados casos que generan zonas grises donde la
intimidad y la privacidad estdan en riesgo (como el de las acciones
de inteligencia por “atentados contra el orden constitucional” de
la Ley de Inteligencia; los casos sefialados arriba de los cddigos
procesales penales o el de la ley “Argentina Digital” sobre la obli-
gacién de acceso al ENACOM por las empresas de telecomunica-
ciones para acceder a “informacion que él estime pertinente”). La
formalidad legal, necesidad y proporcionalidad no se cumplen.
Ademas, en algunos casos se permite la intercepcién de comu-
nicaciones en delitos no graves, bajo el criterio de “informacién
pertinente o Gtil”, sin valorar el grado de invasidn a los derechos.
Todo esto es incompatible con los estandares en la materia, y
puede resultar en flexibilizar distintos controles, en particular el
del control judicial.

Los problemas de los controles democraticos y el desfase entre
la practica de las acciones de inteligencia y sus regulaciones for-

ow.ly/5A4K30dSL4N. El andlisis de la vigilancia en EUA muestra que no fue
esencial para la prevencion de los ataques terroristas en el periodo que llevé del
afio 2001 al afio 2014. Kste es el tipo de datos requerido en Latinoamérica para
poder discutir seriamente en torno a la vigilancia.
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males es preocupante. El espionaje estatal es probablemente la
deuda més grande del transito a la democracia Argentina. En él no
hay espacio para los derechos. Esta es la cara obscura de nuestra
democracia.



